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LA CORTE DI GIUSTIZIA CONFERMA
IL “DIVIETO DI CONSERVAZIONE GENERALIZZATA
E INDISCRIMINATA” DEI DATI RELATIVI AL TRAFFICO
DELLE COMUNICAZIONI ELETTRONICHE
PER FINALITA PREVENTIVE DI CONTRASTO ALLA CRIMINALITA.
POSSIBILI RICADUTE NELL’ORDINAMENTO ITALIANO.

Nota a Corte di Giustizia dell’Unione Europea (Grande Sezione),
cause riunite VD (C-339/20) e SR (C-397/20), 20 settembre 2022

di Valeria Tartara

SOMMARIO: 1. Premessa — 2. Il “caso francese” oggetto di esame da parte della Corte di Giustizia UE. - 2.1.
Le questioni interpretative sollevate dai ricorrenti e i rilievi del giudice del “rinvio” francese. — 2.2. Le
questioni pregiudiziali e la decisione della Corte di Giustizia UE. — 2.2.1. Il divieto di conservazione
generalizzato e indiscriminato relativamente alle comunicazioni elettroniche per finalita connesse
all’accertamento e prevenzione dei reati e 'incompatibilita della normativa nazionale (francese) rispetto al
diritto eurounitario. — 2.2.2. I poteri del giudice nazionale rispetto alla declaratoria di invalidita. — 3. Gli
orientamenti della giurisprudenza eurounitaria in tema di limitazioni al diritto alla privacy nella
conservazione dei dati relativi alle comunicazioni elettroniche. — 3.1. Il principio di “proporzionalita” e la
sua applicazione in tema di “data retention”. — 3.2. Il precedente del caso “irlandese”. — 4. L’impatto delle
recenti decisioni delle Corte di Giustizia UE in tema di “data retention” nell’ordinamento nazionale. - 4.1. 11
“divieto di conservazione generalizzata e indiscriminata” come limite alle restrizioni al diritto di protezione
dei dati personali e le ricadute sulla disciplina normativa italiana. — 4.2. L’efficacia delle statuizioni della
Corte di Giustizia UE con riguardo alla richiesta di utilizzabilita nei procedimenti penali dei dati relativi alle
comunicazioni elettroniche. — 5. Conclusioni: una questione sempre aperta.

1. Premessa.

Per la seconda volta nello stesso anno?, la Corte di Giustizia UE, su sollecitazione
dei giudici francesi, torna ad affrontare alcuni interessanti profili connessi alla

1 Cfr. Corte di Giustizia UE, 5 aprile 2022, Commissioner of the Garda Siochana, Causa C-140/20, relativa ad
una vicenda di omicidio accaduto in Irlanda e nell’ambito della quale I'imputato era stato condannato sulla
base di indagini fondate su dati ricavabili dalle comunicazioni elettroniche conservate in maniera
indifferenziata e generalizzata, in applicazione della legislazione nazionale. In quella pronuncia, la Corte
aveva gia espressamente affermato che il diritto eurounitario (Direttiva 2002/58) “osta a misure legislative che
prevedano, a titolo preventivo, per finalita di lotta alla criminalita grave e di prevenzione delle minacce gravi alla
sicurezza pubblica, la conservazione generalizzata e indifferenziata dei dati relativi al traffico e dei dati relativi
all’ubicazione”, riconoscendo al contempo la legittimita di forme di conservazione “mirate”, per periodi
limitati allo stretto necessario. Cfr. anche infra, par. 3.2.
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protezione dei dati personali nell’ambito del mercato unico digitale (ancora con specifico
riferimento al comparto finanziario), settore in continuo sviluppo e rispetto al quale —
anche in considerazione dell’affinarsi del processo di informatizzazione e delle
accresciute potenzialita di memorizzazione e di trattamento dei dati personali da parte
delle reti pubbliche di comunicazione elettroniche - si ripropone 1'esigenza di un equo
bilanciamento tra interessi contrapposti meritevoli di tutela: da un lato, la necessita di
garantire l'efficienza e l'integrita del suo funzionamento (anche mediante un’effettiva
attivita di prevenzione di eventuali abusi), dall’altro, quella di assicurare un’adeguata
tutela dei diritti e delle liberta fondamentali (in primis: la vita privata e la riservatezza)
degli individui che ne sono utenti.

La sentenza in commento, in particolare, prosegue nell’attivita ermeneutica del
diritto eurounitario in materia di cd. data retention? — gia in atto da tempo e cominciata
con la dichiarazione di invalidita della direttiva 2006/24/CE (cd. direttiva Frattini) ad
opera della sentenza della Corte nel caso “Digital Rights Ireland”3 — al fine di assicurare
un’adeguata protezione rispetto alle significative intrusioni nella sfera privata sollecitate
dalle crescenti esigenze di conservazione e acquisizione, per finalita di giustizia e di lotta
alla criminalita, dei dati generati e trattati nell’ambito dei servizi relativi alle
comunicazioni elettroniche.

Un percorso, quello intrapreso dai Giudici di Lussemburgo, che ha dato origine
a una serie di articolate pronunce, con le quali — in linea con il ruolo di esclusivo
interprete del diritto dell’'Unione ad essa pacificamente riconosciuto, sia in ambito
sovranazionale sia nazionale* — la Corte ha contribuito a circoscrivere in modo sempre
piu rigoroso l’ambito di discrezionalita dei legislatori nazionali nell’attivita di
recepimento e adeguamento del diritto eurounitario in tema di restrizioni al diritto alla
protezione dei dati personali nell’ambito del settore delle comunicazioni elettroniche,’
fornendo ai medesimi — con indicazioni sempre piu specifiche — gli strumenti per gestire
il conflitto tra le opposte istanze in gioco e assicurando di volta in volta un equilibrio,

2 Ovvero la conservazione e I'acquisizione di dati “esterni” generati e trattati nell’ambito della fornitura di
servizi di comunicazione elettronica, anzitutto a fini di gestione e fatturazione verso gli abbonati. Come
recentemente ribadito anche dalla Corte di Cassazione (Cass. Pen. sez. V, 24/02/2022, n.8968), coerentemente
con la definizione recepita dalla Corte costituzionale e dalle Sezioni Unite, con riguardo al traffico telefonico
devono ritenersi ricompresi tutti i dati cd. “esteriori” della conversazione telefonica (autori, tempo, luogo,
la durata della comunicazione), comprensivi anche del luogo della chiamata, esclusi quelli attinenti al suo
contenuto.

3 Cfr. Corte di Giustizia UE, 8 aprile 2014, C-293/12 e C-594/12, nella quale la dichiarazione di invalidita della
normativa eurounitaria fu motivata in ragione della violazione del “principio di proporzionalita” e “stretta
necessita”, in forza dell’assenza di una previsione che indicasse criteri oggettivi idonei a limitare 'ingerenza
nel diritto alla riservatezza dei singoli cittadini.

4 La Corte costituzionale italiana ha con continuita affermato che «le statuizioni interpretative della Corte di
giustizia delle comunita europee hanno, al pari delle norme comunitarie direttamente applicabili, operativita immediata
negli ordinamenti interni», e cid con riferimento sia alle pronunce pregiudiziali emesse ai sensi dell'art. 267
TFUE (Corte Cost. 23.4.1985 n. 113), sia a quelle che siano state emesse in sede contenziosa ai sensi dell'art.
258 TFUE (Corte Cost. 11.7.1989 n. 389). Cfr. pero anche infra, nota n. 37.

5La “data retention” € un tema che pacificamente rientra nelle competenze dell’Unione.
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evidentemente non statico, ma da ricercare e definire dinamicamente a fronte delle
esigenze che via via si prospettano nell’applicazione del “diritto vivente”.

Pronunce i cui approdi interpretativi hanno condotto, sul fronte interno, anche
alla nota modifica dell’art. 132 Codice della Privacy, decisa dal legislatore italiano nel
2021 proprio al fine di conformare il diritto nazionale alle (allora) pit1 recenti statuizioni
della Corte®, con specifico riferimento alla necessita di inserire una previsione — non

¢ Cfr., in particolare, la “rivoluzionaria” sentenza della Corte di Giustizia UE, 2 marzo 2021, H.K., C-746/18,
nella quale sono stati affermati due rilevanti principi circa la disciplina della c.d. "data retention" ricavabile
dall'art. 15, paragrafo 1, della direttiva 2002/58/CE del Parlamento Europeo e del Consiglio, del 12 luglio
2002, relativa al trattamento dei dati personali e alla tutela della vita privata nel settore delle comunicazioni
elettroniche (direttiva relativa alla vita privata e alle comunicazioni elettroniche), come modificata dalla
direttiva 2009/136/CE del Parlamento Europeo e del Consiglio, del 25 novembre 2009:

i) la direttiva, letta alla luce degli artt. 7, 8 e 11, nonché dell'art. 52, paragrafo 1, della Carta dei diritti
fondamentali dell'Unione Europea, osta a una normativa nazionale che permetta alle autorita pubbliche
l'accesso a dati relativi al traffico o a dati relativi all'ubicazione, idonei a fornire informazioni sulle
comunicazioni effettuate da un utente di un mezzo di comunicazione elettronica o sull'ubicazione delle
apparecchiature terminali da costui utilizzate, per finalita di prevenzione, ricerca, accertamento e
perseguimento di reati, senza che tale accesso sia circoscritto a procedimenti aventi per scopo la lotta contro
forme gravi di criminalita o la prevenzione di gravi minacce alla sicurezza pubblica;

ii) la direttiva, letta alla luce della Carta dei diritti fondamentali dell'Unione Europea, osta a una normativa
nazionale che investa il pubblico ministero della competenza ad autorizzare l'accesso ai dati relativi al
traffico e ai dati relativi all'ubicazione al fine di condurre un'istruttoria penale, dovendo il controllo
preventivo essere rimesso a un giudice o a una autorita amministrativa indipendente, comunque diversa
dall'autorita richiedente.

In ottemperanza ai principi espressi in tale sentenza, il d.1. 30.9.2021 n.132 (poi convertito con modificazioni
dalla L. 23 novembre 2021, n. 178) & intervenuto a modificare il testo dell’art. 132 del Codice della privacy
come segue:

“Fermo restando quanto previsto dall’articolo 123, comma 2, i dati relativi al traffico telefonico [inclusi quelli
concernenti le chiamate senza risposta] sono conservati dal fornitore per ventiquattro mesi dalla data della
comunicazione, per finalita di accertamento e repressione dei reati, mentre, per le medesime finalita, i dati relativi al
traffico telematico, esclusi comunque i contenuti delle comunicazioni, sono conservati dal fornitore per dodici mesi
dalla data della comunicazione.

1-bis. I dati relativi alle chiamate senza risposta, trattati temporaneamente da parte dei fornitori di servizi di
comunicazione elettronica accessibili al pubblico oppure di una rete pubblica di comunicazione, sono conservati per
trenta giorni.

[2. Decorso il termine di cui al comma 1, i dati relativi al traffico telefonico , inclusi quelli concernenti le chiamate
senza risposta, sono conservati dal fornitore per ulteriori ventiquattro mesi e quelli relativi al traffico telematico, esclusi
comungque i contenuti delle comunicazioni, sono conservati per ulteriori sei mesi per esclusive finalita di accertamento
e repressione dei delitti di cui all” articolo 407, comma 2, lettera a) del codice di procedura penale, nonché dei delitti in
danno di sistemi informatici o telematici.]

3. Entro il termine di conservazione imposto dalla legge, se sussistono sufficienti indizi di reati per i quali la legge
stabilisce la pena dell’ergastolo o della reclusione non inferiore nel massimo a tre anni, determinata a norma
dell’articolo 4 del codice di procedura penale, e di reati di minaccia e di molestia o disturbo alle persone col mezzo del
telefono, quando la minaccia, la molestia e il disturbo sono gravi, ove rilevanti per 'accertamento dei fatti, i dati sono
acquisiti previa autorizzazione rilasciata dal giudice con decreto motivato, su richiesta del pubblico ministero o su
istanza del difensore dell imputato, della persona sottoposta a indagini, della persona offesa e delle altre parti private.
3-bis. Quando ricorrono ragioni di urgenza e vi é fondato motivo di ritenere che dal ritardo possa derivare grave
pregiudizio alle indagini, il pubblico ministero dispone la acquisizione dei dati con decreto motivato che é comunicato
immediatamente, e comungue non oltre quarantotto ore, al giudice competente per il rilascio dell’autorizzazione in via
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contemplata nel testo della norma allora vigente — volta a circoscrivere la facolta di
acquisizione dei dati relativi al traffico all’accertamento delle sole “forme gravi di
criminalita” e previo controllo da parte di un “giudice ovvero un’autorita
amministrativa indipendente”.

Nel caso “francese” oggetto di esame nella sentenza in commento — come in
quello “irlandese” affrontato nella sentenza “gemella” di cinque mesi prima — i giudici
eurounitari sono chiamati nuovamente a stabilire i limiti entro i quali il diritto interno
degli Stati membri possa prevedere restrizioni alla tutela della privacy a fronte delle
rilevanti esigenze di conservazione e di accesso ai dati personali relativi al traffico e
all'ubicazione da parte delle autorita pubbliche nazionali, imposte dall’interesse
generale all’accertamento e alla prevenzione dei reati (nella specie, quelli concernenti gli

ordinaria. Il giudice, nelle quarantotto ore successive, decide sulla convalida con decreto motivato. [Se il decreto del
pubblico ministero non é convalidato nel termine stabilito, i dati acquisiti non possono essere utilizzati.]

3-ter. Rispetto ai dati conservati per le finalita indicate al comma 1 i diritti di cui agli articolida 12 a 22 del Regolamento
possono essere esercitati con le modalita di cui all’articolo 2-undecies, comma 3, terzo, quarto e quinto periodo.
3-quater. I dati acquisiti in violazione delle disposizioni dei commi 3 e 3-bis non possono essere utilizzati.

[4. Dopo la scadenza del termine indicato al comma 1, il giudice autorizza I’acquisizione dei dati, con decreto motivato,
se ritiene che sussistano sufficienti indizi dei delitti di cui all” articolo 407, comma 2, lettera a), del codice di procedura
penale, nonché dei delitti in danno di sistemi informatici o telematici.]

4-bis. Nei casi di urgenza, quando vi é fondato motivo di ritenere che dal ritardo possa derivare grave pregiudizio alle
indagini, il pubblico ministero dispone la acquisizione dei dati relativi al traffico telefonico con decreto motivato che e
comunicato immediatamente, e comunque non oltre ventiquattro ore, al giudice competente per il rilascio
dell’autorizzazione in via ordinaria. Il giudice, entro quarantotto ore dal provvedimento, decide sulla convalida con
decreto motivato. Se il decreto del pubblico ministero non é convalidato nel termine stabilito, i dati acquisiti non possono
essere utilizzati.]

4-ter. Il Ministro dell’interno o, su sua delega, i responsabili degli uffici centrali specialistici in materia informatica o
telematica della Polizia di Stato, dell’ Arma dei carabinieri e del Corpo della guardia di finanza, nonché gli altri soggetti
indicati nel comma 1 dell’articolo 226 delle norme di attuazione, di coordinamento e transitorie del codice di procedura
penale, di cui al decreto legislativo 28 luglio 1989, n. 271, possono ordinare, anche in relazione alle eventuali richieste
avanzate da autorita investigative straniere, ai fornitori e agli operatori di servizi informatici o telematici di conservare
e proteggere, secondo le modalita indicate e per un periodo non superiore a novanta giorni, i dati relativi al traffico
telematico, esclusi comunque i contenuti delle comunicazioni, ai fini dello svolgimento delle investigazioni preventive
previste dal citato articolo 226 delle norme di cui al decreto legislativo n. 271 del 1989, ovvero per finalita di
accertamento e repressione di specifici reati. Il provvedimento, prorogabile, per motivate esigenze, per una durata
complessiva non superiore a sei mesi, puo prevedere particolari modalita di custodia dei dati e I’eventuale indisponibilita
dei dati stessi da parte dei fornitori e degli operatori di servizi informatici o telematici ovvero di terzi.

4-quater. Il fornitore o I'operatore di servizi informatici o telematici cui é rivolto 'ordine previsto dal comma 4-ter deve
ottemperarvi senza ritardo, fornendo immediatamente all’autorita richiedente I'assicurazione dell’adempimento. I
fornitore o I'operatore di servizi informatici o telematici é tenuto a mantenere il segreto relativamente all’ordine ricevuto
e alle attivita conseguentemente svolte per il periodo indicato dall’autorita. In caso di violazione dell’obbligo si
applicano, salvo che il fatto costituisca piti grave reato, le disposizioni dell’articolo 326 del codice penale.

4-quinquies. I provvedimenti adottati ai sensi del comma 4-ter sono comunicati per iscritto, senza ritardo e comungque
entro quarantotto ore dalla notifica al destinatario, al pubblico ministero del luogo di esecuzione il quale, se ne ricorrono
i presupposti, li convalida. In caso di mancata convalida, i provvedimenti assunti perdono efficacia.

5. 1l trattamento dei dati per le finalita di cui al comma 1 e effettuato nel rispetto delle misure e degli accorgimenti a
garanzia dellinteressato prescritti dal Garante con provvedimento di carattere generale, volti a garantire che i dati
conservati possiedano i medesimi requisiti di qualita, sicurezza e protezione dei dati in rete, nonche’ ad indicare le
modalita tecniche per la periodica distruzione dei dati, decorsi i termini di cui al comma 1.

5-bis. E fatta salva la disciplina di cui all articolo 24 della legge 20 novembre 2017, n. 167.
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abusi di mercato), e a pronunciarsi altresi — nello specifico — sulla compatibilita rispetto
al diritto dell’'Unione della normativa francese che, per soddisfare tale finalita, preveda
una conservazione generalizzata e indiscriminata dell’insieme dei dati relativi al traffico (per
un anno a decorrere dal giorno della registrazione).

Le domande pregiudiziali sottoposte dal giudice del rinvio francese sono volte
in sostanza a richiedere la corretta interpretazione — alla luce degli articoli 7, 8 e 11
nonché dell’articolo 52, paragrafo 1, della Carta dei diritti fondamentali dell’'Unione
europea (nel prosieguo: la «Carta») — di quelle norme di derivazione eurounitaria che
contemplano la facolta per gli Stati membri di prevedere delle limitazioni al diritto di
protezione dei dati personali per esigenze di pubblico interesse riconosciute dall’'Unione
in tema di conservazione dei dati di traffico; e segnatamente:

— l'art. 12, paragrafo 2, lettere a) e d), della direttiva 2003/6/CE del Parlamento
europeo e del Consiglio, del 28 gennaio 2003, relativa all’abuso di informazioni
privilegiate e alla manipolazione del mercato (abusi di mercato), e art. 23, paragrafo 2,
lettere g) e h), del regolamento (UE) n. 596/2014 del Parlamento europeo e del Consiglio,
del 16 aprile 2014, che riconoscono la necessita di acquisire (fra gli altri) anche i dati
relativi al traffico per garantire l'integrita del mercato finanziario e la fiducia degli
investitori;

— in combinato disposto con 'art. 15, paragrafo 1, della direttiva 2002/58/CE del
Parlamento europeo e del Consiglio, del 12 luglio 2002 — relativa al trattamento dei dati
personali e alla tutela della vita privata nel settore delle comunicazioni elettroniche — che
ammette la previsione di limiti al generale obbligo di riservatezza e al divieto di
memorizzazione (se non per scopi e tempi limitati) delle comunicazioni e dei dati relativi
al traffico” che gli Stati membri sono tenuti ad assicurare a tutela della vita privata,

7 Cfr. in particolare i diritti e gli obblighi di cui agli articoli 5 e 6, all’articolo 8, paragrafi da 1 a 4, e all’articolo
9 della direttiva 2002/58, previsti dalla direttiva 2022/58/CE e richiamati dalla sentenza in commento.

Art. 5 «Riservatezza delle comunicazioni»:

«1. Gli Stati membri assicurano, mediante disposizioni di legge nazionali, la riservatezza delle
comunicazioni effettuate tramite la rete pubblica di comunicazione e i servizi di comunicazione elettronica
accessibili al pubblico, nonché dei relativi dati sul traffico. In particolare, essi vietano 1’ascolto, la captazione,
la memorizzazione e altre forme di intercettazione o di sorveglianza delle comunicazioni, e dei relativi dati
sul traffico, ad opera di persone diverse dagli utenti, senza consenso di questi ultimi, eccetto quando sia
autorizzato legalmente a norma dell’articolo 15, paragrafo 1. Questo paragrafo non impedisce la
memorizzazione tecnica necessaria alla trasmissione della comunicazione fatto salvo il principio della
riservatezza.

2. Il paragrafo 1 non pregiudica la registrazione legalmente autorizzata di comunicazioni e dei relativi dati
sul traffico se effettuata nel quadro di legittime prassi commerciali allo scopo di fornire la prova di una
transazione o di una qualsiasi altra comunicazione commerciale.

3. Gli Stati membri assicurano che l'archiviazione di informazioni oppure l'accesso a informazioni gia
archiviate nell’apparecchiatura terminale di un abbonato o di un utente sia consentito unicamente a
condizione che 1’abbonato o I'utente in questione abbia espresso preliminarmente il proprio consenso, dopo
essere stato informato in modo chiaro e completo, a norma della direttiva [95/46], tra I’altro sugli scopi del
trattamento. Cio non vieta l'eventuale archiviazione tecnica o 1’accesso al solo fine di effettuare la
trasmissione di una comunicazione su una rete di comunicazione elettronica, o nella misura strettamente
necessaria al fornitore di un servizio della societa dell'informazione esplicitamente richiesto dall’abbonato
o dall'utente a erogare tale servizio».
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“qualora tale restrizione costituisca, ai sensi dell’articolo 13, paragrafo 1, della direttiva [95/46],
una misura necessaria, opportuna e proporzionata all’interno di una societa democratica per la
salvaguardia della sicurezza nazionale (cioé della sicurezza dello Stato), della difesa, della
sicurezza pubblica, e la prevenzione, ricerca, accertamento e perseguimento dei reati, ovvero
dell’uso non autorizzato del sistema di comunicazione elettronica” .

Qualora la normativa nazionale si rivelasse non conforme al diritto dell’Unione,
il giudice del rinvio chiede altresi alla Corte di pronunciarsi sul mantenimento
provvisorio degli effetti di tale normativa, in modo da evitare un’incertezza del diritto e
da consentire che i dati conservati sulla base di tale normativa possano essere utilizzati
ai fini dell’accertamento e del perseguimento dell’abuso di informazioni privilegiate.

2. 11 “caso francese” oggetto di esame da parte della Corte di Giustizia UE.
Il caso oggetto di esame da parte della Corte di Giustizia nella sentenza in

commento trae origine da due cause riunite (C-339/20 e C-397/20) aventi ad oggetto
domande pregiudiziali proposte entrambe nell’estate del 2020 dalla Corte di Cassazione

Art. 6 direttiva 2002/58 «Dati sul traffico»:

«1. I dati sul traffico relativi agli abbonati ed agli utenti, trattati e memorizzati dal fornitore di una rete
pubblica o di un servizio pubblico di comunicazione elettronica[,] devono essere cancellati o resi anonimi
quando non sono pit1 necessari ai fini della trasmissione di una comunicazione, fatti salvi i paragrafi 2, 3e 5
del presente articolo e I'articolo 15, paragrafo 1.

2. I dati relativi al traffico che risultano necessari ai fini della fatturazione per 1’abbonato e dei pagamenti di
interconnessione possono essere sottoposti a trattamento. Tale trattamento e consentito solo sino alla fine
del periodo durante il quale puo essere legalmente contestata la fattura o preteso il pagamento.

3. Ai fini della commercializzazione dei servizi di comunicazione elettronica o per la fornitura di servizi a
valore aggiunto, il fornitore di un servizio di comunicazione elettronica accessibile al pubblico ha facolta di
sottoporre a trattamento i dati di cui al paragrafo 1 nella misura e per la durata necessaria per siffatti servizi,
o per la commercializzazione, sempre che 1’abbonato o I'utente a cui i dati si riferiscono abbia espresso
preliminarmente il proprio consenso. Gli abbonati o utenti hanno la possibilita di ritirare il loro consenso al
trattamento dei dati relativi al traffico in qualsiasi momento.

()

5. 1l trattamento dei dati relativi al traffico ai sensi dei paragrafi da 1 a 4 deve essere limitato alle persone
che agiscono sotto 1'autorita dei fornitori della rete pubblica di comunicazione elettronica e dei servizi di
comunicazione elettronica accessibili al pubblico che si occupano della fatturazione o della gestione del
traffico, delle indagini per conto dei clienti, dell’accertamento delle frodi, della commercializzazione dei
servizi di comunicazione elettronica o della prestazione di servizi a valore aggiunto. Il trattamento deve
essere limitato a quanto e strettamente necessario per lo svolgimento di tali attivita.

(o).

Art. 9 «Dati relativi all'ubicazione diversi dai dati relativi al traffico», paragrafo 1:

«Se i dati relativi all’'ubicazione diversi dai dati relativi al traffico, relativi agli utenti o abbonati di reti
pubbliche di comunicazione o servizi di comunicazione elettronica accessibili al pubblico[ ] possono essere
sottoposti a trattamento, essi possono esserlo soltanto a condizione che siano stati resi anonimi o che l'utente
o I’abbonato abbiano dato il loro consenso, e sempre nella misura e per la durata necessaria per la fornitura
di un servizio a valore aggiunto. Prima di chiedere il loro consenso, il fornitore del servizio deve informare
gli utenti e gli abbonati sulla natura dei dati relativi all’'ubicazione diversi dai dati relativi al traffico che
saranno sottoposti a trattamento, sugli scopi e sulla durata di quest’ultimo, nonché sull’eventualita che i dati
siano trasmessi ad un terzo per la prestazione del servizio a valore aggiunto. (...)».
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francese, in funzione di giudice del rinvio, nell’ambito di due distinti procedimenti
penali instaurati — nei confronti dei ricorrenti, VD e SR — per i reati di abuso di
informazioni privilegiate, di abuso secondario di informazioni privilegiate, di
favoreggiamento, di corruzione e di riciclaggio.

Prima di affrontare i passaggi motivazionali a sostegno del decisum dei giudici
eurounitari, si ritiene utile fornire una breve sintesi delle questioni interpretative
sollevate nei confronti delle autorita giurisdizionali francesi da parte dei due ricorrenti
e che costituiscono la premessa delle domande pregiudiziali formulate dal giudice del
rinvio francese.

2.1. Le questioni interpretative sollevate dai ricorrenti e i rilievi del giudice del “rinvio” francese.

I ricorrenti — formalmente incriminati nel maggio 2017, sulla base dei dati relativi
al traffico telefonico raccolti dall’AMF (Autorita dei mercati finanziari di Francia) presso
operatori di servizi di comunicazione elettronica, in forza di alcune disposizioni della
normativa nazionale — proposero ciascuno un ricorso dinanzi alla Corte d’appello
francese, deducendo la violazione dell’articolo 15, paragrafo 1, della direttiva 2002/58,
letto alla luce degli articoli 7, 8 e 11 nonché dell’articolo 52, paragrafo 1, della Carta.

Richiamandosi alla giurisprudenza derivante dalla nota sentenza della Corte del
21 dicembre 2016, Tele2 Sverige e Watson e a. (C-203/15 e C-698/15, EU:C:2016:970), VD
e SR contestavano il fatto che I'autorita di vigilanza francese, per procedere alla raccolta
di detti dati, si fosse basata sull’articolo L. 621-10 del CMF e sull’articolo L. 34-1 del
CPCE, laddove tali disposizioni, da un lato, non sarebbero state conformi al diritto
dell’'Unione, in quanto prevedevano una conservazione generalizzata e indiscriminata dei
dati di connessione, e dall’altro non avrebbero stabilito alcun limite al potere degli
inquirenti dell’AMF di richiedere i dati conservati.

L’impugnazione veniva respinta dai giudici d’appello, con due distinte sentenze,
sul rilievo che l’articolo 23, paragrafo 2, lettera h), del regolamento n. 596/2014, relativo
agli abusi di mercato, consentisse alle autorita competenti di chiedere, nella misura in
cui cio sia previsto dal diritto nazionale, le registrazioni esistenti relative allo scambio di
dati conservate dagli operatori di servizi di comunicazione elettronica, qualora vi sia il
ragionevole sospetto che sia stata commessa una violazione del divieto di abuso di
informazioni privilegiate, ai sensi dell’articolo 14, lettere a) e b), di tale regolamento, e
che tali registrazioni possano essere rilevanti ai fini delle indagini su tale violazione.

Con successiva impugnazione, i due ricorrenti insistevano entrambi sulla
questione articolando un motivo di gravame vertente sulla violazione, in particolare,
delle disposizioni della Carta e della direttiva 2002/58, che determinava il giudice del
rinvio a sospendere il procedimento e a sottoporre alla Corte uno specifico quesito
avente ad oggetto i seguenti punti:

— come possa conciliarsi l’articolo 15, paragrafo 1, della direttiva 2002/58, letto
alla luce degli articoli 7, 8 e 11 nonché dell’articolo 52, paragrafo 1, della Carta, con le
prescrizioni di cui all’articolo 12, paragrafo 2, lettera d), della direttiva 2003/6 e
all’articolo 23, paragrafo 2, lettere g) e h), del regolamento n. 596/2014;

179



(B SISTEMA
N PENALE

12/2022

— come garantire, nel caso in cui la Corte ritenesse che la normativa relativa alla
conservazione dei dati di connessione di cui ai procedimenti principali non sia conforme
al diritto dell’Unione, il mantenimento provvisorio degli effetti di tale normativa, al fine
di evitare un’incertezza del diritto e di consentire che i dati in precedenza raccolti e
conservati siano utilizzati ai fini dell’accertamento e del perseguimento dell’abuso di
informazioni privilegiate.

In particolare, il giudice del rinvio rilevava:

i) la non conformita della procedura nazionale francese di accesso ai dati
personali conservati dagli inquirenti della AMF al diritto al rispetto della vita privata,
quale tutelato dall’articolo 2 della Déclaration des droits de I'homme et du citoyen de
1789 (Dichiarazione dei diritti dell'uomo e del cittadino del 1789), essendo priva di
alcuna garanzia idonea ad assicurare una conciliazione equilibrata tra, da un lato, il
diritto al rispetto della vita privata e, dall’altro, la prevenzione delle minacce all’ordine
pubblico e la ricerca degli autori di reati, sicché la seconda frase del primo comma
dell’articolo L. 621-10 del CMF doveva essere dichiarata contraria alla Costituzione
francese (riconoscendo altresi che occorresse peraltro differirne 1’abrogazione stante le
conseguenze tenuto conto delle conseguenze «manifestamente eccessive» che
un’abrogazione immediata di tale disposizione avrebbe potuto avere sui procedimenti
in corso);

ii) la non conformita della previsione contenuta nella normativa nazionale
rispetto alle prescrizioni di cui agli articoli 7, 8 e 11 della Carta, quali interpretati dalla
Corte, quanto alla facolta di cui dispongono gli inquirenti dell’AMF, in forza della
normativa nazionale, di ottenere dati di connessione senza previo controllo da parte di
un organo giurisdizionale o di un’autorita amministrativa indipendente;

iii) la sostanziale conformita delle previsioni nazionali concernenti la
conservazione dei dati di connessione alla luce degli obblighi posti a carico degli Stati
membri dall’articolo 12, paragrafo 2, lettera d), della direttiva 2003/6 e dall’articolo 23,
paragrafo 2, lettere g) e h), del regolamento n. 596/2014, letto in relazione all’articolo 1
del medesimo regolamento, tra cui, in particolare, quello di richiedere la comunicazione
delle registrazioni esistenti relative allo scambio di dati conservate dagli operatori di
servizi di comunicazione elettronica.

Con particolare riguardo a quest'ultimo profilo, il giudice del rinvio osservava
che:

— sebbene il paragrafo II dell’articolo L. 34-1 del CPCE sancisca un obbligo di
principio, secondo cui gli operatori di servizi di comunicazione elettronica devono
cancellare o rendere anonimo qualsiasi dato relativo al traffico , tale obbligo sarebbe
tuttavia corredato di una serie di eccezioni, tra cui quella prevista al paragrafo III di tale
disposizione, relativa ai «fini della ricerca, dell’accertamento e del perseguimento dei
reati» (con la previsione di una proroga di un anno per I'assolvimento di tali finalita) e
che in ogni caso i dati oggetto di conservazione non fornirebbero alcuna indicazione sul
contenuto delle comunicazioni di cui trattasi;

—sebbene la sentenza del 21 dicembre 2016, Tele2 Sverige e Watson e a. (C-203/15
e come C-698/15, EU:C:2016:970) avesse affermato che l’articolo 15, paragrafo 1, della
direttiva 2002/58, letto alla luce degli articoli 7, 8 e 11 nonché dell’articolo 52, paragrafo
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1, della Carta, deve essere interpretato nel senso che esso osta a una normativa nazionale
la quale preveda, per finalita di lotta contro la criminalita, una conservazione
generalizzata e indiscriminata dell'insieme dei dati relativi al traffico e dei dati relativi
all'ubicazione di tutti gli abbonati e utenti iscritti riguardante tutti i mezzi di
comunicazione elettronica, nei procedimenti penali in oggetto, ' AMF aveva avuto
accesso ai dati conservati dagli operatori di servizi di comunicazione elettronica in
considerazione dei sospetti relativi a un abuso di informazioni privilegiate e ad abusi di
mercato potenzialmente integranti vari reati gravi e che tale accesso sarebbe stato
giustificato dalla necessita per tale autorita, al fine di garantire 1'efficacia della propria
indagine, di incrociare diversi dati conservati per un determinato lasso di tempo, per
poter aggiornare informazioni privilegiate circolanti tra piut interlocutori, che hanno
rivelato l'esistenza di pratiche illecite in materia.

Sottolineava altresi il giudice del rinvio che — in relazione a quanto previsto dai
considerando 64 e 65 del Regolamento n. 596/2014 — tali dati di connessione costituiscono
elementi di prova indispensabili, e a volte gli unici elementi di prova disponibili, per
individuare e dimostrare l'esistenza di un abuso di informazioni privilegiate, poiché
consentono di determinare 'identita del responsabile della diffusione di informazioni
false o fuorvianti, o di stabilire che sono intervenuti contatti tra alcune persone per un
certo periodo e che — allo scopo di evitare indebite interferenze con il diritto alla tutela
per la vita privata e familiare, il domicilio e le comunicazioni — gli Stati membri
dovrebbero disporre di garanzie adeguate ed efficaci contro ogni abuso, limitando detti
poteri ai soli casi in cui sia necessario indagare correttamente su casi gravi (tra i quali
anche gli abusi di mercato, nei quali — come nel caso di specie — le informazioni
privilegiate idonee a qualificare I’elemento materiale quale pratiche illecite in materia di
mercato erano, per loro natura, orali e segrete) in assenza di mezzi equivalenti.

2.2. Le questioni pregiudiziali e la decisione della Corte di Giustizia UE.

In sintesi, due sono le domande che vengono sottoposte all’esame della Corte da
parte del giudice del rinvio francese.

a) Con la prima questione pregiudiziale, si chiede in sostanza di chiarire entro
quali limiti la normativa nazionale degli Stati membri possa prevedere, per finalita di
lotta alla criminalita (nel caso in esame, alle condotte di abuso e di comunicazione di
informazioni privilegiate), una conservazione dell’insieme dei dati relativi al traffico e
dei dati relativi all'ubicazione di tutti gli abbonati e utenti iscritti riguardante tutti i
mezzi di comunicazione elettronica.

In particolare, si chiede — alla luce della normativa eurounitaria (e segnatamente
in virtu dell’art. 12, paragrafo 2, lettere a) e d), della direttiva 2003/6 e l'articolo 23,
paragrafo 2, lettere g) e h), del regolamento n. 596/2014, in combinato disposto con
I'articolo 15, paragrafo 1, della direttiva 2002/58, e alla luce degli articoli 7, 8 e 11 nonché
dell’articolo 52, paragrafo 1, della Carta) — se sussista una condizione ostativa a
disposizioni legislative nazionali (come quella oggetto dei procedimenti principali) che
prevedano, a titolo preventivo, per finalita di contrasto dei reati di abuso di mercato (di
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cui fa parte 'abuso di informazioni privilegiate) una conservazione generalizzata e
indiscriminata dei dati relativi al traffico (nel caso di specie: per un anno a decorrere dal
giorno della registrazione).

b) Con le questioni pregiudiziali seconda e terza, si interroga la Corte sul
rapporto tra la normativa nazionale (nel caso in esame, quella francese), preordinata a
soddisfare esigenze di difesa, e quella UE, volta ad assicurare la tutela di diritti e delle
liberta dell'individuo in tema di privacy.

I1 giudice del rinvio chiede, in sostanza, se il diritto dell’'Unione debba essere
interpretato nel senso che un giudice nazionale possa limitare nel tempo gli effetti di una
declaratoria di invalidita in forza del diritto eurounitario (nella specie: a causa
dell’incompatibilita di tale normativa con l'articolo 15, paragrafo 1, della direttiva
2002/58, letto alla luce della Carta) nei confronti delle disposizioni legislative nazionali,
laddove le stesse, da un lato, impongono agli operatori di servizi di comunicazione
elettronica una conservazione generalizzata e indiscriminata dei dati relativi al traffico
e, dall’altro, consentono la comunicazione di simili dati all’autorita competente in
materia finanziaria, senza previa autorizzazione di un organo giurisdizionale o di
un’autorita amministrativa indipendente.

2.2.1. Il divieto di conservazione generalizzato e indiscriminato relativamente alle
comunicazioni elettroniche per finalita connesse all’accertamento e prevenzione dei reati
e 'incompatibilita della normativa nazionale (francese) rispetto al diritto eurounitario.

Dopo aver precisato che, secondo una giurisprudenza costante, ai fini
dell’interpretazione di una norma del diritto dell’'Unione non si deve soltanto fare
riferimento al tenore letterale della stessa, ma anche tenere conto del suo contesto e degli
scopi perseguiti dalla disciplina di cui essa fa parte, prendendo in considerazione, in
particolare, la genesi di tale normativa®, la Corte di giustizia europea risponde alla prima
domanda affermando che “né la direttiva 2003/6 né il regolamento n. 596/2014 possano essere
interpretati nel senso che possono costituire il fondamento giuridico di un obbligo generale di
conservazione delle registrazioni di dati relativi al traffico, detenuti dagli operatori di servizi di
comunicazione elettronica ai fini dell’esercizio dei poteri conferiti all’autorita competente in
materia finanziaria in forza della direttiva 2003/6 e del regolamento n. 596/2014" (cfr. punto
78)”.

Dalle disposizioni previste dalla richiamata normativa UE in materia di abusi di
mercato discende, infatti, unicamente — secondo i giudici eurounitari — un potere per le
autorita competenti in materia finanziaria di “accesso” ai dati di cui gli operatori di
telecomunicazione dispongono, non potendo trarsi invece alcuna conclusione in ordine
alla possibilita per il legislatore nazionale di introdurre un obbligo di conservazione
generalizzata di tali registrazioni.

8 In tal senso, cfr. sentenza del 17 aprile 2018, Egenberger, C-414/16, EU:C:2018:257.
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In altri termini, la normativa UE in tema di abusi non autorizza la previsione da
parte degli Stati membri di obblighi di conservazione di dati relativi al traffico,
intendendo disciplinare soltanto i poteri che gli ordinamenti nazionali dovrebbero
riconoscere in capo alle autorita competenti per garantire l'integrita dei mercati e
I'efficacia delle rispettive attivita di vigilanza.

Interpretazione quest'ultima che — come si precisa in sentenza — risulterebbe
avvalorata dal contesto in cui si inseriscono le disposizioni richiamate (e segnatamente
I'art. 12, paragrafo 2, lettere a) e d), della direttiva 2003/6 e I’articolo 23, paragrafo 2,
lettere g) e h), del regolamento n. 596/2014), nonché dagli obiettivi perseguiti dalla
normativa di cui tali disposizioni fanno parte.

In particolare — quanto al contesto — la sentenza afferma come con tali
disposizioni il legislatore dell’'Unione abbia voluto soltanto dotare le predette autorita
di “classici poteri investigativi, come quelli che consentono a tale autorita di accedere a
documenti, di eseguire operazioni e perquisizioni, o ancora di pronunciare ingiunzioni o divieti
nei confronti di persone sospettate di aver commesso reati di abuso di mercato, di cui fa parte, in
particolare I'abuso di informazioni privilegiate “ (cfr. punto 74). Che questa fosse la volonta
del legislatore europeo se ne trae d’altra parte conferma dalla constatazione che nel
Regolamento un simile obbligo di conservazione e stato espressamente previsto “solo in
capo agli operatori finanziari” e con riguardo “unicamente ai dati relativi a operazioni
finanziarie e ai servizi forniti da tali operatori specifici” (cfr. punto 75).

Quanto agli obiettivi, le richiamate disposizioni eurounitarie in materia di abusi
di mercato, lette alla luce dei considerando 2 e 24 dello stesso Regolamento 596/2014,
rivelerebbero in realta come lo scopo effettivo degli strumenti ivi previsti sia quello di
“garantire l'integrita dei mercati finanziari dell’Unione e di rafforzare la fiducia degli investitori
in tali mercati, fiducia che poggia, in particolare, sul fatto che essi saranno posti su un piano di
parita e tutelati dall’abuso di informazioni privilegiate”, evitando che uno dei partecipanti al
mercato — in forza dell'informazione privilegiata posseduta — possa trovarsi per tale
ragione in una posizione avvantaggiata rispetto agli altri investitori (cfr. punto 76).

Inoltre — aggiunge la Corte — se e pur vero che, ai sensi del considerando 65 del
regolamento n. 596/2014, le registrazioni dei dati di connessione sono considerati
elementi di prova indispensabili, e a volte gli unici che consentono di individuare e
dimostrare l'esistenza dell’abuso di informazioni privilegiate e di manipolazione del
mercato, resta il fatto che tale “considerando” si riferisce soltanto alle registrazioni
«detenute» dagli operatori di servizi di comunicazione elettronica, nonché al potere
dell’autorita competente in materia finanziaria di «richiedere», presso tali operatori, la
comunicazione dei dati «esistenti». Con la conseguenza che da tale “considerando” non
risulta affatto che il legislatore dell’'Unione abbia inteso riconoscere agli Stati membri il
potere di imporre agli operatori di servizi di comunicazione elettronica un obbligo
generale di conservazione dei dati (cfr. punto 77).

Cio posto, prosegue la Corte, le linee-guida in materia di conservazione — e piu
in generale, di trattamento — dei dati personali nel settore delle comunicazioni
elettroniche, devono essere rinvenute unicamente nella direttiva 2002/58, le cui
disposizioni sono da ritenere applicabili anche alle registrazioni dei dati relativi al
traffico detenute dagli operatori di servizi di comunicazione elettronica accessibili al
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pubblico e che, ai sensi dell’art. 11 della direttiva 2003/06 e dell’art. 22 del regolamento
596/2014, possono essere richiesti dalle autorita competenti in materia finanziaria ai fini
dell’esercizio dei poteri loro conferiti.

E pertanto solo nell’ambito di tale direttiva che devono essere ricercati i criteri
entro i quali puo essere ritenuto lecito il trattamento di tali dati, alla luce
dell'interpretazione fornita dalla giurisprudenza della Corte e nel rispetto dei principi
sanciti dalla Carta.

D’altra parte, osserva ancora la Corte, e la stessa normativa eurounitaria in
materia di abusi di mercato che contempla — quanto alle finalita perseguite — il rispetto
dei diritti fondamentali e dei principi sanciti dalla Carta, compreso il diritto alla tutela
della vita privata.

I richiamo della Corte e in particolare al “considerando” 66 del regolamento
596/2014 nel quale — si fa notare — e lo stesso legislatore dell’'Unione a precisare
espressamente che gli Stati membri, proprio per evitare gravi interferenze alla vita
privata e familiare che l'esercizio dei poteri investigativi delle autorita finanziarie
possono comportare, dovrebbero disporre di adeguate garanzie per evitare abusi, ad
esempio prevedendo come requisito I’ottenimento — se necessario — di un’autorizzazione
preventiva da parte delle autorita giudiziarie degli Stati interessati e la possibilita che
tali poteri possano essere esercitati “nella misura necessaria per indagare correttamente su
casi gravi, in assenza di mezzi equivalenti per conseguire in modo efficace lo stesso risultato”
(punto 84).

Conclude, quindi, la Corte che “ I'applicazione delle misure disciplinate dalla direttiva
2003/6 e dal regolamento n. 596/2014 non puo, in ogni caso, pregiudicare la protezione dei dati
personali conferita ai sensi della direttiva 2002/58 (v. in tal senso, per analogia, sentenze del 29
gennaio 2008, Promusicae, C-275/06, EU:C:2008:54, punto 57, e del 17 giugno 2021, M.I.C.M.,
C-597/19, EU:C:2021:492, punto 124 e giurisprudenza ivi citata)” (punto 84) e che, pertanto,
nel bilanciamento tra le opposte istanze — la repressione dei reati e la protezione del
diritto fondamentale alla vita privata e familiare — e quest'ultima che deve prevalere.

Nel rispondere alla prima delle questioni pregiudiziali sottoposte dal giudice del
rinvio, la Corte giunge infine dunque ad affermare che le previsioni eurounitarie in
materia di abusi di mercato (id est: I’articolo 12, paragrafo 2, lettere a) e d), della direttiva
2003/6 e l'articolo 23, paragrafo 2, lettere g) e h), del regolamento n. 596/2014) “debbano
essere interpretate nel senso che essi non autorizzano una conservazione generalizzata e
indiscriminata dei dati relativi al traffico e dei dati relativi all’ubicazione per finalita di contrasto
di reati di abuso di mercato e, in particolare, di abuso di informazioni privilegiate, fermo restando
che la compatibilita con il diritto dell’Unione di una normativa nazionale che prevede una simile
conservazione deve essere valutata in rapporto all’articolo 15, paragrafo 1, della direttiva 2002/58,
letto alla luce degli articoli 7, 8 e 11 nonché dell’articolo 52, paragrafo 1, della Carta, quale
interpretato dalla giurisprudenza della Corte”.

Sulla scorta del principio sopra espresso, la Corte sottopone ad esame le
previsioni contenute nella normativa nazionale francese di cui si contesta 1'applicabilita
nei due procedimenti penali, giungendo alla conclusione che le stesse non possano
ritenersi compatibili con la normativa eurounitaria.
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Sebbene dalle previsioni in esame non possa farsi discendere un obbligo di
conservazione in capo agli operatori dei servizi di comunicazione elettronica quanto al
contenuto delle comunicazioni elettroniche, dalle stesse deriva tuttavia un obbligo di
conservazione, senza distinzioni fra gli utenti e senza eccezioni, per un anno dalla
registrazione, di altre informazioni rilevanti concernenti gli utenti (quali, in particolare,
le persone con le quali gli utenti hanno comunicato, il mezzo di comunicazione
utilizzato, la data, 1'ora e la durata della comunicazione e il luogo dal quale e partita la
comunicazione, nonché 'ubicazione delle apparecchiature terminali senza che sia stata
necessariamente effettuata la comunicazione); dati che complessivamente considerati
risultano, secondo i giudici dell’'Unione, “idonei a consentire di trarre conclusioni molto
precise riguardo alla vita privata delle persone i cui dati sono stati conservati, come le abitudini
della vita quotidiana, i luoghi di soggiorno permanenti o temporanei, gli spostamenti giornalieri
o di altro tipo, le attivita esercitate, le relazioni sociali di dette persone e gli ambienti sociali da
essi frequentati” (punto 90).

Trattasi di dati, in particolare, dai quali e possibile ricostruire il profilo degli
utenti, ovvero un’informazione che, secondo la Corte, con riferimento al diritto al
rispetto alla vita privata, e altrettanto delicata quanto il contenuto stesso delle
comunicazioni, come gia chiarito in altre precedenti decisioni (punto 90) (cfr. infra par.
3).

Conclude pertanto la Corte — in perfetta aderenza con dell'indirizzo
interpretativo gia formatosi sul tema® — che un tale obbligo di conservazione (previsto
dalla normativa francese), anche se per finalita connesse all’accertamento e al
perseguimento dei reati, senza che sia dimostrato il rapporto tra i dati da conservare e
l'obiettivo perseguito, non puo ritenersi giustificato in quanto eccedente il limite dello
“stretto necessario”, come richiede I’articolo 15, paragrafo 1, della direttiva 2002/58, letto
alla luce degli articoli 7, 8 ell nonché dell’articolo 52, paragrafo 1, della Carta'® (punto
94).

2.2.2. 1 poteri del giudice nazionale rispetto alla declaratoria di invalidita.

Quanto alla seconda e terza questione sottoposte all’'esame della Corte, nella
sentenza in commento si ribadisce il principio - pacifico nella giurisprudenza
eurounitaria'l — del “primato del diritto dell’'Unione” sul diritto degli Stati membri.

Tale principio, secondo la Corte, “impone pertanto a tutte le istituzioni degli Stati
membri di dare pieno effetto alle varie disposizioni dell’Unione, dato che il diritto degli Stati

9 Cfr. Corte di Giustizia UE del 6 ottobre 2020, La Quadrature du Net e a. (C-511/18, C-512/18 e C-520/18,
EU:C:2020:791); Corte di Giustizia UE del 5 aprile 2022, Commissioner of An Garda Siochana e a. (C-140/20,
EU:C:2022:258).

10 Cfr. altresi Corte di Giustizia UE, 6 ottobre 2020, Privacy International, C-623/17, U:C:2020:790 (punto 81).
11 Cfr. punto 97 e la giurisprudenza ivi richiamata (tra le pit1 recenti la sentenza Corte di Giustizia UE del 5
aprile 2022, Commissioner of An Garda Siochana e a., C-140/20, EU:C:2022:258, punto 118 e giurisprudenza
ivi citata).
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membri non puo sminuire lefficacia riconosciuta a tali disposizioni nel territorio dei suddetti
Stati”12,

Ne segue che, qualora la normativa nazionale si riveli non conforme al diritto
dell’Unione, quest’ultima dovra essere disapplicata dal giudice nazionale senza chiedere
o attendere una sua rimozione in via legislativa o attraverso altro procedimento,
spettando soltanto alla Corte di Giustizia — nella stessa sentenza nella quale statuisce
sull'interpretazione richiesta - concedere un’eventuale sospensione provvisoria
dell’effetto di disapplicazione della norma di diritto interno; diversamente infatti ne
risulterebbe pregiudicata I’applicazione uniforme del diritto dell’'Unione e il rispetto dei
principi in esso sanciti.

Con riguardo poi al tema dell’ammissibilita delle prove prodotte nei confronti
dei ricorrenti nei procedimenti principali, acquisite sulla base della normativa nazionale
riconosciuta incompatibile con il diritto dell’'Unione, i giudici eurounitari riconoscono
che trattasi di questione rimessa alla competenza del giudice nazionale, “conformemente
al principio di autonomia procedurale degli Stati membri, nell’ambito del diritto nazionale, fatto
salvo il rispetto, in particolare, dei principi di equivalenza e di effettivita” 3.

A tale riguardo la Corte ricorda come, in forza di quest’ultimo principio, il
giudice penale nazionale debba escludere come prove informazioni “che siano state
ottenute mediante una conservazione generalizzata e indiscriminata dei dati relativi al traffico e
dei dati relativi all’ubicazione incompatibile con il diritto dell’Unione, o anche mediante un
accesso dell’autorita competente a tali dati in violazione di tale diritto, nell’ambito di un
procedimento penale instaurato nei confronti di persone sospettate di atti di criminalita, qualora
tali persone non siano in grado di svolgere efficacemente le proprie osservazioni in merito alle
informazioni e agli elementi di prova suddetti, riconducibili a una materia estranea alla
conoscenza dei giudici e idonei a influire in maniera preponderante sulla valutazione dei fatti [v.,
in tal senso, sentenza del 2 marzo 2021, Prokuratuur (Condizioni di accesso ai dati relativi alle
comunicazioni elettroniche), C-746/18, EU:C:2021:152, punto 44 e giurisprudenza ivi citata]” 4.

3. Gli orientamenti della giurisprudenza eurounitaria in tema di limitazioni al diritto
alla privacy nella conservazione dei dati relativi alle comunicazioni elettroniche.

La sentenza in commento prosegue nell’attivita interpretativa gia in atto da
tempo nella giurisprudenza eurounitaria in tema di data retention, confermando — nel
bilanciamento tra opposte esigenze connesse alla tutela delle liberta fondamentali, da un
lato, e di prevenzione e accertamento dei reati, dall’altro — il ruolo centrale svolto anche
in questo ambito dal principio di “proporzionalita”, quale limite a misure legislative
nazionali che comportino restrizioni alla vita privata e alla riservatezza degli utenti di
comunicazioni elettroniche.

12 Cfr. punto 97.
13 Cfr. punto 107.
14 Cfr. punto 106.

186



12/2022

3.1. Il principio di “proporzionalita” e la sua applicazione in tema di “data retention”.

La protezione dei dati personali e un diritto fondamentale riconosciuto dal
sistema UE, che non costituisce pero una prerogativa assoluta, ma — come enunciato nel
Regolamento (UE) 2016/679 del (GDPR) — “va considerato alla luce della sua funzione
sociale e va contemperato con altri diritti fondamentali, in ossequio al principio di
proporzionalita” (considerando n. 4). Nelle intenzioni del legislatore europeo, il
principio di “proporzionalita” (immanente nell’ordinamento UE e riconosciuto in primis
dalla Carta dei diritti fondamentali dell’'Unione europea) viene dunque a svolgere la
funzione di criterio guida vincolante per l'attivita di adattamento della normativa
europea da parte dei rispettivi ordinamenti nazionali degli Stati membri, al fine di
bilanciare le liberta della persona con le esigenze di interesse generale, e in forza del
quale la compressione del diritto alla vita privata e familiare non puo spingersi oltre
quanto e necessario per perseguire 1'obiettivo prefissato.

In applicazione dello stesso, 1’art. 23 del Regolamento precisa che la facolta di
prevedere limitazioni alle liberta fondamentali connesse alla protezione dei dati
personali, sia per il diritto dell’'Unione sia per il diritto degli Stati membri, dovra essere
sempre esercitata garantendo che le eventuali misure restrittive adottate siano
“necessarie e proporzionate” per salvaguardare una serie di finalita di carattere generale
espressamente elencate e che le disposizioni che le prevedano osservino precisi obblighi
contenutistici.

Detto principio ha gia da tempo trovato nella giurisprudenza eurounitaria
esplicito riconoscimento anche in tema di “data retention” nell’ambito delle
comunicazioni elettroniche’® — di cui la sentenza in commento costituisce 1'ultimo
approdo — quale direttamente ricavabile dall’art. 15 della direttiva 2002/58 e viene a
declinarsi in tre aspetti specifici che devono concorrere: idoneita, necessita e
proporzionalita in senso stretto.

Il rispetto di tali requisiti implica, in particolare, che gli Stati membri — al fine di
garantire che 'interesse generale (es. la tutela della sicurezza pubblica mediante la lotta
alla criminalita) sia perseguito in conformita ai principi UE — debbano ricercare, tra le
varie possibili, la misura legislativa che — nel disciplinare 1’accesso e la conservazione
dei dati relativi al traffico degli utenti dei mezzi di comunicazione elettronica — risulti la
piu adeguata rispetto all’obiettivo perseguito e, fra quelle piu idonee, quella che
comporti il minor sacrificio per il privato, bilanciando opportunamente gli interessi in
gioco e sempre che non sia altrimenti possibile tutelare l'interesse in questione.

15 In termini, cfr. Corte di Giustizia UE, 8 aprile 2014, Digital Rights Ireland, C-293/12; Corte di Giustizia UE,
21 dicembre 2016, Tele2 Sverige et Watson e a., C-203/15 e C-698/15 (v. comunicato stampa n. 145/16); Corte
di Giustizia UE, 6 ottobre 2020, Privacy International, C-623/17, e La Quadrature du Net e a., C-511/18, C-
512/18, Ordre des barreaux francophones et germanophone e.a., C-520/18 (v. comunicato stampa n. 123/20);
Corte di Giustizia UE, 2 marzo 2021, Prokuratuur (Condizioni di accesso ai dati relativi alle comunicazioni
elettroniche), C-746/18 (v. comunicato stampa n. 29/21); e, come ultimo precedente anteriore alla sentenza
in commento, il caso “irlandese” oggetto di esame nella sentenza della Corte di Giustizia UE (Grande
Sezione), 5.4.2022, Commissioner of the Garda Siochana, Causa C-140/20 (cfr. par. 2.2.).
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3.2. 1l precedente del caso “irlandese”.

La sentenza in commento recepisce ed applica tale principio, inserendosi
pacificamente nel solco interpretativo gia segnato da precedenti pronunce della Corte di
Giustizia dell’Unione europea’®, tra cui la pronuncia'” con la quale la Grande Sezione —
soltanto cinque mesi prima — aveva deciso un’analoga questione, su impulso della Corte
Suprema irlandese in funzione di giudice del rinvio, facendo ricorso ad argomentazioni
ancora piu marcate ed esplicite. In quell’occasione, i giudici dell’Unione, ribadendo
l'orientamento gia espresso in altre precedenti pronunce, avevano infatti gia affermato
in via di principio come i dati relativi al traffico e i dati relativi all'ubicazione delle
comunicazioni elettroniche possano rivelare, per loro natura, informazioni significative
sulla vita privata degli interessati (come le abitudini della vita quotidiana, luoghi di
soggiorno, le relazioni sociali di dette persone e gli ambienti frequentati) e che, in quanto
tali, essi sono idonei a stabilire un profilo delle persone interessate, profilo che — come
ricordato anche dalla sentenza in commento — deve essere considerata “informazione
tanto sensibile, in rapporto al diritto al rispetto alla vita privata, quanto il contenuto stesso delle
comunicazioni”'8,

L’accesso a tali dati da parte di soggetti terzi, e la loro conservazione da parte dei
fornitori di servizi di comunicazione elettronica, comporta pertanto di per sé
un’ingerenza rispetto ai diritti fondamentali (in primis: quella alla vita privata) degli
utenti tutelati dalla Carta, con possibili rischi di abuso.

Per tale ragione, nel ricordare che la direttiva 2002/58 stabilisce un generale
principio di riservatezza delle comunicazioni e un divieto di memorizzazione dei dati
ad esse relative (che devono essere infatti cancellati e resi anonimi da parte dei fornitori
dei servizi di comunicazione elettronica), la Corte gia precisava in quella decisione che
le eventuali eccezioni che ne consentano 1’accesso e la conservazione (autorizzate nei
limiti e per gli scopi di cui agli artt. 5, 6 e 9 della direttiva 2002/58, cfr. art. 15 paragrafo

16 Cfr. giurisprudenza citata nella nota precedente. Si discosta dall’orientamento costante la sentenza sul
caso Ministerio Fiscal (Corte di Giustizia UE, Grande Sezione, 2 ottobre 2018, C-207/16), nella quale é stata
ritenuta legittimal’acquisizione di dati anagrafici di un titolare di scheda Sim, in quanto non ritenuta idonea
a ledere i diritti dell’individuo trattandosi di un’ingerenza non particolarmente penetrante, e quindi non
necessariamente giustificata dalla ricorrenza di un reato grave.

17 Cfr. Corte di Giustizia UE (Grande Sezione), 5.4.2022 (cfr. supra nota n. 1). Il rinvio pregiudiziale era volto
in sostanza a stabilire se il regime di conservazione generalizzata e indifferenziata dei dati relativi al traffico
e all’'ubicazione, ai fini di lotta alla criminalita grave, istituito dalla legge nazionale del 2011 (di recepimento
della direttiva 2006/24/CE del 15.3.2006, riguardante la conservazione dei dati generati o trattati nell’ambito
della fornitura di servizi di comunicazione elettronica accessibili al pubblico o di reti pubbliche di
comunicazione che modifica la direttiva 2002/58/CE), nonché il regime di accesso a tali dati da parte della
polizia nazionale previsto da tale legge, potessero ritenersi compatibili con il diritto dell’Unione.
Analogamente alla sentenza in commento, anche in quella sede, veniva altresi rivolto alla Corte "ulteriore
quesito concernente i poteri del giudice nazionale chiamato a dichiarare 1’eventuale incompatibilita della
normativa nazionale rispetto all’art. 15 della Direttiva 2002/58.

18 Cfr. Corte di Giustizia UE (Grande Sezione), 5.4.2022, punto 45.
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1) devono essere interpretate in modo restrittivo. E cio “a prescindere dalla circostanza che
le informazioni relative alla vita privata di cui trattasi abbiano o meno un carattere sensibile, che
gli interessati abbiano o meno subito eventuali inconvenienti in seguito a siffatta ingerenza o che
1 dati conservati siano o meno utilizzati successivamente (v., in tal senso, sentenza del 6 ottobre
2020, La Quadrature du Net e a., C-511/18, C-512/18 e C-520/18, punti 115 e 116, e
giurisprudenza citata)”?.

Ne discende — secondo la Corte — che eventuali limitazioni previste dalla
legislazione nazionale devono avere carattere tassativo e devono rispondere in modo
“effettivo” e “rigoroso” ad uno degli obiettivi individuati dalla direttiva in quanto idonei
a giustificarle, oltre che garantire — conformemente a quanto previsto dalla direttiva? —
il rispetto del principio di “stretta proporzionalita” e dei diritti fondamentali garantiti
dalla Carta.

In particolare, il “principio di proporzionalita” viene assunto —nella giurisprudenza
della Corte di Giustizia europea — quale parametro di riferimento rispetto al quale
ancorare il giudizio di liceita delle normative nazionali in ordine ad eventuali restrizioni
alla tutela dei dati personali (e quindi anche alla riservatezza delle comunicazioni).

Nella pronuncia del 5 aprile 2022 — assestandosi sul proprio costante indirizzo
interpretativo — la Corte ricorda come 1’articolo 15, paragrafo 1, della direttiva 2002/58,
consentendo agli Stati membri di limitare i diritti (e gli obblighi) relativi alla riservatezza
e alla vita privata, di fatto riconosce come detti diritti (sanciti agli articoli 7, 8 e 11 della
Carta) “non appaiano prerogative assolute, ma vadano considerati alla luce della loro funzione
sociale...Infatti, come risulta dall’articolo 52, paragrafo 1, della Carta, quest’ultima ammette
limitazioni all’esercizio di tali diritti, purché tali limitazioni siano previste dalla legge, rispettino
il contenuto essenziale dei summenzionati diritti e, nel rispetto del principio di proporzionalita,
siano necessarie e rispondano effettivamente a finalita di interesse generale riconosciute
dall’Unione o all’esigenza di proteggere i diritti e le liberta altrui. Pertanto, l'interpretazione
dell’articolo 15, paragrafo 1, della direttiva 2002/58 alla luce della Carta richiede che si tenga
conto allo stesso modo dell’importanza dei diritti sanciti agli articoli 3, 4, 6 e 7 della Carta e di
quella che rivestono gli obiettivi di salvaguardia della sicurezza nazionale e di lotta alle forme
gravi di criminalita nel contribuire alla protezione dei diritti e delle liberta altrui (sentenza del 6

19 Cfr. Corte di Giustizia UE (Grande Sezione), 5.4.2022, punto 44.

20 Anche alla luce di quanto previsto dal considerando n. 11 della direttiva 2002/58, ove testualmente si
afferma che:

“La presente direttiva, analogamente alla direttiva 95/46/CE, non affronta le questioni relative alla tutela dei diritti e
delle liberta fondamentali inerenti ad attivita che non sono disciplinate dal diritto comunitario. Lascia pertanto
inalterato 'equilibrio esistente tra il diritto dei cittadini alla vita privata e la possibilita per gli Stati membri di prendere
i provvedimenti di cui all’articolo 15, paragrafo 1, della presente direttiva, necessari per tutelare la sicurezza pubblica,
la difesa, la sicurezza dello Stato (compreso il benessere economico dello Stato ove le attivita siano connesse a questioni
di sicurezza dello Stato) e l'applicazione della legge penale. Di conseguenza la presente direttiva non pregiudica la
facolta degli Stati membri di effettuare intercettazioni legali di comunicazioni elettroniche o di prendere altre misure,
se necessario, per ciascuno di tali scopi e conformemente alla Convenzione europea di salvaguardia dei diritti dell’ uomo
e delle liberta fondamentali, come interpretata dalle sentenze della Corte europea dei diritti dell womo. Tali misure
devono essere appropriate, strettamente proporzionate allo scopo perseguito, necessarie in una societa democratica ed
essere soggette ad idonee garanzie conformemente alla precitata Convenzione europea di salvaguardia dei diritti
dell’uomo e delle liberta fondamentali”.
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ottobre 2020, La Quadrature du Net e a., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, punti
da 120 a 122 nonché giurisprudenza citata)” (punto 48).

Ed e appunto al fine di soddisfare queste finalita di interesse generale che —come
osserva la Corte — si pone l'esigenza di contemperare i diversi interessi legittimi e diritti
in gioco.

In particolare, per assicurare il rispetto del requisito della “proporzionalita” nella
conservazione dei dati e prevenire cosi rischi di abuso, la normativa nazionale deve
prevedere:

—norme chiare e precise che disciplinino il ricorso a tale misura;

— criteri oggettivi che mettano in rapporto i dati da conservare con I'obiettivo
perseguito, affinché la gravita dell’ingerenza prevista dalla normativa nazionale sia
rapportata all’obiettivo perseguito dalla misura adottata.

E pertanto in questo equo bilanciamento tra ’entita della portata invasiva che
consegue all’adozione della misura restrittiva prescelta, da un lato, e 'importanza delle
finalita alle quali la stessa e preordinata, dall’altro, che viene a risiedere — secondo i
giudici eurounitari — il punto di equilibrio tra le opposte istanze meritevoli di tutela e
nel rispetto del quale gli Stati membri possono esercitare discrezionalmente le rispettive
opzioni normative a livello nazionale.

Con la precisazione che il rispetto del principio di “proporzionalita” implica non
solo che la misura restrittiva prescelta sia appunto “proporzionata” rispetto all’obiettivo
perseguito, ma anche osservante dei requisiti di idoneita e di necessita (punto 93).

Sulla scorta di tali premesse, e con riguardo alla domanda pregiudiziale
sottoposta, nella sentenza del 5 aprile 2022 la Corte giunge cosi ad affermare — in linea
con gli indirizzi interpretativi precedenti — che mentre la salvaguardia della sicurezza
nazionale di cui al paragrafo 1 dell’art. 15 della Direttiva 2002/58 e obiettivo idoneo a
giustificare anche il ricorso ad un’ingiunzione che imponga ai fornitori dei servizi di
comunicazione elettronica di procedere una conservazione generalizzata e
indifferenziata dei dati relativi al traffico e dei dati relativi all'ubicazione (purché lo Stato
membro interessato si trovi ad affrontare “una minaccia grave che risulti reale e attuale
o prevedibile” e l'ingiunzione sia oggetto di idoneo controllo da parte di un organo
indipendente sia emessa soltanto per un periodo di tempo limitato allo stretto
necessario)?!, il principio di “proporzionalita” non puo legittimare invece analoga
misura per esigenze di prevenzione e accertamento dei reati in generale (anch’esse previste
dal paragrafo 1 dell’art. 15), che — anche se integranti forme gravi della criminalita — non
si traducano in una minaccia alla sicurezza nazionale.

In tale ultimo caso la conservazione generalizzata e indifferenziata di tali dati — per la
gravita dell’ingerenza nella vita privata che essa comporta — travalica il limite dello
stretto necessario e non puo essere giustificata in una societa democratica:?> una
normativa che prevedesse una tale misura verrebbe infatti quantomeno a riguardare la
quasi totalita della popolazione, senza alcuna distinzione e senza che le persone

21 Cfr. punto 58, sentenza Corte di Giustizia Europea 5.4.2022.
22 Cfr. punto 65 sentenza Corte di Giustizia Europea 5.4.2022.
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interessate si trovino effettivamente in una situazione idonea a dar luogo ad azioni
penali o per le quali sussista un indizio di un possibile coinvolgimento, anche indiretto
o remoto, con la criminalita.

Pertanto, proprio alla luce del principio di “proporzionalita”, in quella pronuncia
si e giunti ad affermare che non puo ritenersi compatibile con la normativa eurounitaria
una normativa nazionale che preveda, per finalita di lotta alla criminalita grave e di
prevenzione di minacce gravi alla sicurezza pubblica, una conservazione generalizzata e
indifferenziata dei dati relativi al traffico e dei dati relativi all'ubicazione, ovvero senza
alcuna distinzione, limitazione o eccezione a seconda dell’obiettivo perseguito.

Per contro, gli stessi giudici rilevano come —in forza di quanto gia affermato nella
precedente decisione della Corte del 6.10.2020, La Quadrature du Net e a. (C-511/18,
C-512/18 e C-520/18, EU:C:2020:791)* — non possa invece ritenersi incompatibile con il
diritto eurounitario una normativa nazionale che preveda, ai fini della lotta a forme gravi
di criminalita e minacce gravi alla sicurezza pubblica, una serie di differenti misure,
adeguatamente calibrate ed applicabili eventualmente anche in combinazione tra loro.

Segnatamente:

i) una conservazione generalizzata e indifferenziata dei dati relativi al traffico delle
comunicazioni elettroniche, ma limitatamente a quelli relativi all’identita civile e agli
Indirizzi IP attribuiti alla fonte di una connessione (ove la gravita dell'ingerenza puo
ritenersi giustificata dalla evidenza che in alcuni casi -come nei reati commessi on line e
in quelli connessi alla trasmissione e diffusione di materiale pedopornografico — detti
dati possono costituire 'unico strumento di indagine)? (punto 73);

1) una conservazione mirata dei dati relativi al traffico e all’'ubicazione, nei
confronti di persone identificate, laddove la normativa nazionale che la prevede sia
fondata su criteri distintivi di natura personale o geografica o comunque su altri criteri oggettivi
e non discriminatori, in modo da garantire che la conservazione sia limitata “allo stretto
necessario e per stabilire un nesso, almeno indiretto, tra gli atti di criminalita grave e le persone
i cui dati sono conservati” (punto 83);

iii) una conservazione rapida dei dati relativi al traffico e all'ubicazione, per un
periodo di tempo determinato, con la possibilita per gli Stati di prevedere che tale misura
possa essere ordinata ai fornitori di comunicazione elettronica mediante provvedimento
dell’autorita competente, soggetto a un controllo giurisdizionale effettivo, sempre nel
rispetto dei limiti dello “stretto necessario” per consentire 1’assolvimento delle finalita
perseguite (punto 85).

Misura, quest’ultima, che potrebbe essere estesa anche a persone diverse da
quelle sospettate di un coinvolgimento nel reato grave o di attentato alla sicurezza
nazionale (ad es. ai soggetti con i quali la vittima e stata in contatto) “purché tali dati
possano contribuire, sulla base di elementi oggettivi e non discriminatori, all’accertamento di un
siffatto reato o attentato alla sicurezza nazionale, quali i dati della vittima o del suo ambiente

2 Cfr. punto 67 sentenza Corte di Giustizia Europea 5.4.2022.
2+ Cfr. punto 73 e 101.

191



(B SISTEMA
N PENALE

12/2022

sociale o professionale (sentenza del 6 ottobre 2020, La Quadrature du Net e a., C-511/18, C-
512/18 e C-520/18, EU:C:2020:791, punto 165)” (punto 88).

4. L'impatto delle recenti decisioni delle Corte di Giustizia UE in tema di data
retention nell’ordinamento nazionale.

I principi espressi dai giudici dell’'Unione nelle piti recenti pronunce qui
esaminate non rimarranno verosimilmente prive di effetti nel sistema normativo
nazionale con riferimento al vigente regime di conservazione dei dati relativi alle
comunicazioni elettroniche, dovendo gli stessi trovare un adeguato riconoscimento sia
a livello normativo, sia nella prassi giudiziale.

4.1. Il “divieto di conservazione generalizzata e indiscriminata” come limite alle restrizioni al
diritto di protezione dei dati personali e le ricadute sulla disciplina normativa italiana.

Il richiamo al principio di proporzionalita — quale limite che osta alla
conservazione “generalizzata e indifferenziata” dei dati relativi al traffico e dei dati
relativi all'ubicazione delle comunicazioni elettroniche da parte degli operatori di servizi
— consente alla Corte di Giustizia di fornire un’indicazione chiara e uniforme agli Stati
membri per garantire, nella definizione della normativa nazionale, un ragionevole
bilanciamento tra le opposte istanze connesse alla protezione dei dati personali e alla
vita privata, da un lato, e le esigenze di giustizia dall’altro, pur sempre nel rispetto delle
singolarita delle autonomie legislative.

La declinazione di tale principio — al quale il legislatore europeo risconosce sia
una funzione normativa, sia di controllo normativo relativo agli atti di recepimento e di
integrazione nazionali — e andata via via sempre piu affinandosi nelle varie pronunce
dei giudici dell’Unione in tema di data retention, fino ad assumere — specie nelle sentenze
piu recenti qui menzionate — un grado di dettaglio idoneo a costituire per gli Stati
membri un effettivo criterio guida.

A tale riguardo, e ragionevole ritenere che l'attivita interpretativa proseguira a
livello eurounitario, per garantire un costante e oculato adeguamento della normativa
alle continue evoluzioni tecnologiche di questo settore e che gli Stati membri saranno
conseguentemente tenuti a monitorare nel tempo — in una prospettiva dinamica — la
conformita della normativa interna con i principi via via espressi in sede sovranazionale.

Quanto all’ordinamento italiano, il piti recente orientamento interpretativo
espresso dalla giurisprudenza eurounitaria — da ultimo nella sentenza in commento
(caso “francese”) e in quella del 5 aprile 2022 (caso “irlandese”) - riportera
probabilmente di attualita l'esigenza di una nuova verifica di conformita della
normativa interna rispetto al diritto sovranazionale.

Come noto, I'art. 132 Codice Privacy, che disciplina i requisti e le modalita di
conservazione e accesso ai dati trattati da parte dei fornitori di servizi di comunicazione
elettronica accessibili al pubblico oppure di una rete pubblica di comunicazione, era

192



12/2022

stato gia oggetto di una specifica riforma interna ad opera del d.1. 30 settembre 2021 n.
132, con la quale si era provveduto a conformare il diritto nazionale proprio alle (allora)
piul recenti statuizioni della Corte di Giustizia UE, segnatamente con riguardo a
quell’indirizzo interpretativo che gia segnalava nell’art. 15 della Direttiva UE 58/2002 un
ostacolo all’introduzione di misure nazionali che, sulla base di finalita di prevenzione,
accertamento e perseguimento dei reati, consentissero 1'utilizzo dei dati in oggetto senza
alcuna limitazione connessa sia alle “forme gravi di criminalita”, o per la tutela della
pubblica sicurezza, sia per quanto riguarda, la durata, la quantita e la natura dei dati
trattati, nonché senza lattribuzione del potere di disporre in via preventiva
I’acquisizione ad un “giudice ovvero autorita amministrativa indipendente”?.

La novella non aveva dunque riguardato la disciplina sostanziale della
conservazione dei dati di traffico telefonico e telematico — sebbene la tematica fosse stata
gia ampiamente oggetto di svariate statuizioni da parte della giurisprudenza
eurounitaria — ma unicamente gli aspetti procedurali, al fine di limitare I"applicazione
della norma soltanto a procedimenti penali relativi a determinati gravi reati selezionati
quod poenam e attribuendo il controllo preventivo sull’accesso all’autorita
giurisdizionale, salvo i casi di urgenza®.

Se gia le scelte operate nella riforma del 2021 facevano residuare qualche
perplessita (specie con riferimento alla selezione dei reati gravi¥” per i quali e oggi
consentita I'acquisizione dei dati e dalla quale risultano escluse, per limiti di pena,
fattispecie caratterizzate da altrettanta significativa rilevanza: tra queste, ad esempio, la
frode in commercio o la diffamazione non aggravata), le ulteriori enunciazioni dei
giudici dell’Unione nelle ultime due sentenze di quest’anno potrebbero ora condurre a
dover nuovamente rivedere il testo della norma per consentirne 'adeguamento alle
nuove statuizioni, in quanto la versione attuale del testo non appare del tutto conforme
ai principi ivi espressi.

% La riforma dell’art. 132 Codice Privacy era stata stimolata proprio per recepire l'indirizzo interpretativo
espresso nella pronuncia della Corte di Giustizia UE, 2 marzo 2021, H.K., C-746718, quest’ultima intervenuta
su sollecitazione della Corte Suprema dell’Estonia; cfr. supra, nota 6. L’attuale versione dell’art. 132 del
Codice Privacy prevede ora, infatti, delle disposizioni specifiche quanto: i) al potere di controllo preventivo
del giudice (che deve autorizzare I'acquisizione, per finalita di accertamento e repressione dei reati — su
richiesta dal pubblico ministero, o su istanza del difensore dell'imputato, della persona sottoposta a
indagini, della persona offesa e delle altre parti private — con decreto motivato, fatti salvi i casi di urgenza
in cui é prevista una convalida ex post); ii) ai presupposti che legittimano l’acquisizione (che puo essere
disposta solo se sussistono “sufficienti indizi di reati” e soltanto con riferimento ad alcune tipologie di reati,
per i quali la legge stabilisce la pena dell’ergastolo o della reclusione non inferiore nel massimo a tre anni, e
di reati di minaccia e di molestia o disturbo alle persone col mezzo del telefono, quando la minaccia, la
molestia e il disturbo sono gravi); iii) nonché all'individuazione di misure di garanzia a tutela
dell’interessato, nel cui rispetto deve essere effettuato il trattamento dei dati di traffico, da parte di un
provvedimento di carattere generale del Garante per la protezione dei dati personali.

% Per un’ampia illustrazione della riforma introdotta con il d.1 30.9.21 n. 132, cfr. Corte Suprema di
Cassazione-Ufficio del Massimario e del Ruolo, Rel. 55/21, “Relazione su novita normativa. Misure urgenti in
tema di acquisizione dei dati relativi al traffico telefonico e telematico ai fini di indagine penale”, 13.10.21.

27 Cfr. Corte Suprema di Cassazione-Ufficio del Massimario e del Ruolo, Rel. 55/21, cit., 13.10.21.
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E cio, in particolare, con riferimento almeno a due profili sostanziali: i) la durata
di conservazione e ii) I'identificazione preventiva dei soggetti i cui dati sono oggetto di
acquisizione.

i) Quanto al primo aspetto, si deve considerare che I’art. 132 co. 5 bis Codice
Privacy continua a mantenere il richiamo all'articolo 24 della legge 20 novembre 2017, n.
167, che prevede una deroga al termine ordinario di conservazione dei dati di traffico
telefonico e telematico (ventiquattro e dodici mesi), nonché dei dati relativi alle chiamate
senza risposta (trenta giorni), qualora sussistano esigenze straordinarie di contrasto al
terrorismo (e in relazione a specifiche categorie di reato) estendendolo fino a settantadue
mesi dalla comunicazione.

Una previsione che oggettivamente non risulta compatibile con il principio di
proporzionalita e di stretta necessita (e che lo stesso Garante della Privacy aveva a suo
tempo gia stigmatizzato),® principio che, come sopra illustrato, non solo viene assunto
dalla Corte UE come criterio di liceita del trattamento, ma la cui valenza scriminante
appare ulteriormente rafforzata nelle due ultime pronunce esaminate.

ii) Sotto altro e diverso profilo, il testo dell’art. 132 Codice Privacy si espone
altresi a possibili rilievi con particolare riferimento all’enunciato divieto di
conservazione “generalizzata e indifferenziata” dei dati, laddove — analogamente alla
normativa francese e a quella irlandese, entrambe dichiarate dai giudici dell’'Unione
incompatibili con i principi eurounitari — prevede un regime di conservazione che
interessa l'insieme dei mezzi di comunicazione elettronica con riferimento a tutti gli
utenti di tali mezzi, senza che sia operata al riguardo alcuna distinzione o eccezione. Piu
in particolare — diversamente da quanto statuito nelle pronunce della Corte sopra
richiamate — la versione attuale della norma non contempla modalita diversificate di
trattamento a seconda della tipologia dei dati in questione e, segnatamente, non
distingue tra “conservazione generalizzata” — che la Corte ammette esclusivamente per
i dati relativi all'identita civile e gli indirizzi IP — e “conservazione mirata”, quest'ultima
giustificata per i dati relativi al traffico e all’'ubicazione soltanto se la normativa dello
Stato membro preveda che la stessa sia attuata, per lo stretto tempo necessario, nei
confronti di persone che presentino una connessione, almeno indiretta, con atti di
criminalita grave o i cui dati siano idonei a rivelare un grave rischio per la sicurezza
pubblica o, ancora, un rischio per la sicurezza nazionale.

Per assicurare tale nesso — come gia ricordato — nella sentenza del 5 aprile 2022 la
Corte precisa che le persone considerate dalla normativa nazionale potranno essere
precedentemente identificate, sulla base di criteri distintivi di natura personale o
geografica o comunque di altri criteri oggettivi e non discriminatori, tra quelle “che
costituiscono una minaccia per la di misure di conservazione della sicurezza pubblica o la
sicurezza nazionale dello Stato membro interessato”: cosi, ad esempio, gli Stati membri
potranno procedere con I'adozione di misure di conservazione “nei confronti di persone

28 Cfr. testo del “Parere sullo schema di decreto-legge per la riforma della disciplina dell’acquisizione dei dati relativi
al traffico telefonico e telematico a fini di indagine penale” del 10 settembre 2021, nel quale veniva gia sottolineata
la necessita di ridurre i termini di conservazione dei dati (di settantadue mesi) per conformarli al canone di
proporzionalita enunciato nelle pronunce della Corte di Giustizia.
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che, nell’ambito di tale identificazione, sono sottoposte ad indagine o ad altre misure di
sorveglianza in corso o sono iscritte nel casellario giudiziario nazionale ove é menzionata una
condanna precedente per atti di criminalita grave che possono comportare un elevato rischio di
recidiva” o ancora in relazione a soggetti presenti in determinati luoghi “qualora le autorita
nazionali competenti ritengano, sulla base di elementi oggettivi e non discriminatori, che sussista,
in una o piu zone geografiche, una situazione caratterizzata da un rischio elevato di preparazione
o di commissione di atti di criminalita grave. Tali zone possono essere, in particolare, luoghi
caratterizzati da un numero elevato di atti di criminalita grave, luoghi particolarmente esposti
alla commissione di atti di criminalita grave, quali luoghi o infrastrutture frequentati
regolarmente da un numero molto elevato di persone, o ancora luoghi strategici, quali aeroporti,
stazioni o aree di pedaggio (v., in tal senso, sentenza del 6 ottobre 2020, La Quadrature du Net e
a., C-511/18, C-512/18 e C-520/18,EU:C:2020:791, punto 150 nonché giurisprudenza citata)”?.

In ogni caso, la durata delle misure di conservazione “mirata” sopra descritte non
potra comunque eccedere quella “strettamente necessaria alla luce dell’obiettivo perseguito e
delle circostanze che le giustificano, fatto salvo un eventuale rinnovo a motivo della persistenza
della necessita di procedere a una siffatta conservazione”.

Sulla scorta di questo indirizzo interpretativo (recepito e confermato anche dalla
sentenza in commento), potrebbe a questo punto risultare non piu rinviabile®' un nuovo
adeguamento del testo dell’art. 132 Codice Privacy, che — superando i rilievi formulati
in occasione della riforma da chi gia allora segnalava gli aspetti disfunzionali connessi
ad una identificazione preventiva dei soggetti passivi da parte della legislazione
nazionale — sia volto ad introdurre una tipizzazione dei soggetti nei confronti dei quali

2 Cfr. Corte di Giustizia dell’'Unione Europea (Grande Sezione), 5.4.2022, cit. (punti da 78 a 81). Il divieto di
conservazione indifferenziata era peraltro stao in precedenza affermato anche nella sentenza della Corte
(Grande Sezione), 2 marzo 2021, Prokuratuur — C. 746-18, nella quale gia si stabiliva che “I’accesso delle
autorita competenti a dati relativi al traffico e a dati relativi all 'ubicazione conservati, adottata ai sensi dell articolo 15,
paragrafo 1, della direttiva 2002/58, non puo limitarsi a esigere che l'accesso delle autorita ai dati risponda alla finalita
perseguita da tale normativa ma deve altresi prevedere le condizioni sostanziali e procedurali che disciplinano tale
utilizzo (sentenze del 6 ottobre 2020, Privacy International, C-623/17, EU:C:2020:790, punto 77, nonché del 6 ottobre
2020, La Quadrature du Net e a., C-511/18, e C-512/18, e a., punto 176 e la giurisprudenza ivi citata)” e, ancora, che
“la normativa nazionale in questione deve fondarsi su criteri oggettivi per definire le circostanze e le condizioni in
presenza delle quali deve essere concesso alle autorita nazionali competenti I'accesso ai dati in questione. A questo
proposito, un accesso siffatto puo, in linea di principio, essere consentito, in relazione con l'obiettivo della lotta contro
la criminalita, soltanto per i dati di persone sospettate di progettare, di commettere o di aver commesso un illecito grave,
o anche di essere implicate in una maniera o in un’altra in un illecito del genere. Tuttavia, in situazioni particolari,
come quelle in cui interessi vitali della sicurezza nazionale, della difesa o della sicurezza pubblica siano minacciati da
attivita di terrorismo, I'accesso ai dati di altre persone potrebbe essere parimenti concesso qualora sussistano elementi
oggettivi che permettano di ritenere che tali dati potrebbero, in un caso concreto, fornire un contributo effettivo alla
lotta contro attivita di questo tipo (v., in tal senso, sentenze del 21 dicembre 2016, Tele2, C-203/15 e C-698/15,
EU:C:2016:970, punto 119, nonché del 6 ottobre 2020, La Quadrature du Net e a., C-511/18, C-512/18 e C-520/18,
EU:C:2020:791, punto 188)” (punti 49-50).

3 Cfr. Corte di Giustizia dell’'Unione Europea (Grande Sezione), 5.4.2022, cit. (punto 82).

31 In questo senso, cfr. L. FILIPPI, La Corte di Lussemburgo ribadisce lo stop ai tabulati: una fine annunciata, in
www.penaledp.it.
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consentire 1’accesso ai dati di traffico, nel rispetto di quanto previsto dalla normativa
eurounitaria, cosl come da ultimo interpretata.

L’attuale regime della conservazione dei dati relativi alle comunicazioni
elettroniche disciplinata nell’art. 132 Codice Privacy non pare infatti compatibile3 — per
le ragiorni sopra indicate — con il principio di proporzionalita e stretta necessita nel senso
da ultimo precisato dai giudici eurounitari, finendo per legittimare restrizioni delle
liberta fondamentali connesse alla tutela della vita privata che non possono piu ritenersi
giustificate nemmeno per il perseguimento di un’interesse generale, quale quello
dell’accertamento e prevenzione dei reati.

Per conformarsi agli orientamenti della Corte UE, il legislatore nazionale dovra,
in particolare, integrare il vigente testo normativo prevedendo una disciplina specifica e
differenziata delle modalita di conservazione e introducendo una “conservazione
mirata” dei dati telefonici, telematici e di ubicazione, delimitata sulla base di elementi
oggettivi e non discriminatori (quali ad es. la sussistenza di gravi indizi di colpevolezza in
relazione a violazioni gravi previste dall’art. 132 Codice Privacy), nei confronti di
soggetti preventivamente individuati per categoria (es. soggetti sottoposti ad indagine
per tali gravi violazioni o recidivi) o per criterio geografico (es. soggetti che risiedono in
particolari localita in connessione con il delitto per il quale si procede o comunque
esposte alla commissione di atti criminalita grave).

4.2. L'efficacia delle statuizioni della Corte di Giustizia UE con riguardo alla richiesta di
utilizzabilita nei procedimenti penali dei dati relativi alle comunicazioni elettroniche.

In attesa di un opportuno intervento di adeguamento del legislatore italiano sul
punto, che “ridisegni” il regime giuridico di conservazione dei dati in funzione della
tipologia degli stessi e dei soggetti ai quali essi si riferiscono, resta nel frattempo aperta
la questione relativa alla possibile immediata operativita delle statuizioni della Corte di
Giustizia europea e alle conseguenze che la soluzione a tale questione potrebbe avere in
ordine all’utilizzabilita dei dati relativi alle comunicazioni elettroniche gia acquisiti sulla
base dell’attuale normativa nazionale, non piu compatibile con i principi da ultimo
espressi dalla Corte.

Al riguardo, non e da escludere che — cosi come accaduto successivamente alla
pronuncia “rivoluzionaria” della Corte di Giustizia del 2 marzo 2021 (alla quale segui la
riforma dell’art. 132) — potranno prospettarsi, nella prassi nazionale, soluzioni differenti
in ordine agli effetti sui procedimenti penali in corso dei principi espressi nelle pit

32 La compatibilita dell’art. 132 Codice Privacy ai principi UE e stata in passato costantemente ritenuta dalla
Corte di Cassazione, senza peraltro un vero scrutinio sostanziale della norma in ordine al rispetto del
principio di “proporzionalita” cosi come interpretato in sede erounitaria (cfr. da ultimo Cass. Penale sez. III,
19.4.19, n. 36380). Cfr. in senso critico, I. NERONI REZENDE, Dati esterni alle comunicazioni e processo penale:
questioni ancora aperte in tema di data retention, in questa Rivista, n. 5/2020, p. 183; per le questioni transitorie
sorte successivamente alla modifica dell’art.132 Codice Privacy del 2021, cfr. sempre in senso critico, A.
CIPRANDI, La Cassazione si_pronuncia_sull utilizzabilita nei processi_pendenti delle “acquisizioni telefoniche e
telematiche”precedenti all’entrata in vigore dell’art. 1 del d.I. 132/2021”, in questa Rivista, 22 febbraio 2022.
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recenti decisioni della Corte, in funzione degli eventuali concreti problemi applicativi e
dei profili di discrezionalita che potrebbero emergere nel dare ad essi corretta attuazione
nell’ambito del sistema processuale italiano®.

In questa sede, & possibile formulare soltanto in via di prima approssimazione
alcune previsioni su quali potrebbero essere i futuri (ma non necessariamente probabili)
scenari, senza alcuna pretesa di esaustivita.

Preliminarmente occorre rammentare che — quale metodo di risoluzione delle
antinomie interne — il giudice nazionale, in quanto giudice comune di diritto europeo
che deve vegliare sull’applicazione e l'osservanza del diritto dell’'Unione
nell’ordinamento giuridico interno, ha il potere-dovere, in caso di sopravvenuto
contrasto con la normativa dell’'Unione, di disapplicare (rectius: non applicare) la
normativa interna, in forza del principio del “primato del diritto dell’'Unione” sul diritto
interno degli Stati membri, senza dover chiedere o attendere un intervento del
legislatore per la rimozione della stessa. E cio anche qualora il contrasto sia originato —
come in questo caso — da una sentenza interpretativa della Corte di Giustizia.

La portata vincolante immediata erga ommnes nel nostro ordinamento delle
statuizioni interpretative della Corte di Giustizia europea (ivi incluse quelle
pregiudiziali) e non solo pacifica nella giurisprudenza eurounitaria’, ma ¢ altresi
riconosciuta anche dalle autorita giurisdizionali italiane e, segnatamente, sia dalla Corte
di Cassazione®, sia dalla Corte costituzionale®, se pur — per quanto riguarda
quest'ultima — con successivi controversi ripensamenti espressi nelle piu recenti
pronunce¥. Non solo, dovendo attribuirsi alle sentenze della Corte di Giustizia UE —

3 Per una disamina delle variegate decisioni di merito nazionali intervenute successivamente alla citata
sentenza della Corte UE, 2 marzo 2021, HK,, cfr. Corte Suprema di Cassazione — Ufficio del Massimario e
del Ruolo n. 55/21, “Relazione su novita normativa. Misure urgenti in tema di acquisizione dei dati relativi al traffico
telefonico e telematico ai fini di indagine penale”, 13 ottobre 2021, §4 e ss.

3% In base alla quale le sentenze della Corte hanno carattere dichiarativo e spiegano di regola i loro effetti ex
tunc, e sono quindi vincolanti anche rispetto alle situazioni pregresse sorte prima della sentenza, purché
non ancora esaurite (Cfr. Corte di Giustizia UE, 27.3.1980, Causa 61/79).

% Cfr. da ultimo, Cass. Pen. 17.5.2019 n. 13425, nella quale si &, in particolare, affermato che alle sentenze dei
giudici europei “vada attribuito il valore di ulteriore fonte del diritto comunitario [...] con [conseguente] efficacia
erga omnes nell’ambito della Comunita” .

% A partire dalle sentenze n. 113/85 e 389/89, nelle quali si & affermato che «le statuizioni interpretative della
Corte di giustizia delle comunita europee hanno, al pari delle norme comunitarie direttamente applicabili, operativita
immediata negli ordinamenti interni».

% Cfr., al riguardo, il noto “obiter dictum” della sentenza della Corte Cost. 269/17, nel quale si era affermato
che “laddove una legge sia oggetto di dubbi di illegittimita tanto in riferimento ai diritti protetti dalla Costituzione
italiana, quanto in relazione a quelli garantiti dalla Carta dei diritti fondamentali dell’Unione europea in ambito di
rilevanza comunitaria, debba essere sollevata la questione di legittimita costituzionale” (§ 5.2. del Considerato in
diritto) [per una prima applicazione, cfr. Cass. sez. Il civile, 16.2.2018 n. 3831, annotata da D. TEGA, “II seguito
in Cassazione della pronuncia della Corte costituzionale n. 269 del 2017: prove pratiche di applicazione”, 12 marzo
2018, in www.questionegiustizia.it]. Soluzione, quest’ultima, che con la successiva pronuncia della Corte
Costituzionale n. 20/2019 é stata estesa anche alle ipotesi di contrasto della norma interna rispetto alle fonti
di diritto europeo derivato (es. direttive), oltre che primario, alla sola condizione che la norma europea
rispetto alla quale si ipotizza la incompatibilita si presenti in connessione con diritti tutelati dalla Carta; cosi
trasformando sostanzialmente 1’eccezione prevista dalla pronucia della Consulta n. 269/17 in regola, con
inevitabili ripercussioni sull’effettivita del principio del “primato” del diritto dell’Unione. Orientamento poi
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quale interprete esclusivo e qualificato del diritto eurounitario — «il valore di ulteriore fonte
del diritto comunitario, non nel senso che esse creino ex novo norme comunitarie, bensi in quanto
ne indicano il significato ed i limiti di applicazione, con efficacia erga omnes nell ambito della
Comunita»®, si ritiene che le stesse producano effetti anche in relazione a rapporti
giuridici sorti e sviluppatisi prima della sentenza interpretativa, purché non esauriti*,
fatta salva — come anche ribadito dalla sentenza in commento — la possibilita della Corte
adita in via pregiudiziale, ma non del giudice nazionale, di poter differire o comunque
sospendere provvisoriamente gli effetti della declatoria di invalidita della norma
nazionale riconosciuta incompatibile.

In via teorica, 'art. 132 Codice Privacy non potrebbe dunque piu trovare
applicazione da parte del giudice nazionale nella misura in cui consente — in contrasto
con l'indirizzo interpretativo espresso dai giudici eurounitari — una conservazione
“generalizzata e indiscriminata” dei dati relativi al traffico incompatibile con il principio
di “proporzionalita” e di “stretta necessita” — di talché le richieste di autorizzazione di
acquisizione e di utilizzazione di dati relativi a comunicazioni elettroniche formulate
sulla base di tale norma andrebbero fin da ora respinte, in quanto formulate sulla base
di una disposizione normativa da ritenersi illegittima in quanto in contrasto con i
principi dell’'Unione.

Peraltro, nel caso concreto, ad escludere una disapplicazione ipso facto dell’art.
132 militerebbe la ragionevole considerazione che le statuizioni interpretative della
Corte, in tema di divieto di conservazione generalizzata e indifferenziata, non sono di
per sé idonee a trovare applicazione in via immediata e diretta nell’ordinamento italiano
per “difetto di determinatezza” e necessitano in realta di un intervento legislativo. Sicché
—in attesa di quest’ultimo — potrebbe continuare a trovare applicazione 'attuale art. 132
Codice Privacy nella versione vigente*.

di nuovo corretto nella successiva ordinanza n. 117/19, nella quale si ¢ riaffermato il contestuale dovere per
il giudice nazionale — ricorrendone i presupposti — “di non applicare, nella fattispecie concreta sottoposta al suo
esame, la disposizione nazionale in contrasto con i diritti sanciti dalla Carta” (§2 Considerato in diritto) (Cfr. per
un’ampia disamina sul punto, A. COSENTINO, Doppia pregiuzialita, ordine delle questioni, disordine delle idee, 6
febbraio 2020, in www.questionegiustizia.it).

3 Cass. Sez. 5, 11.12.2012, n. 22577; cfr. Cass. 2.3.2005 n. 4466 e Cass. 30.08.2004 n. 17350.

¥ Ipotizzabile allorché sia maturata una causa di prescrizione o decadenza.

40 Punto 97.

41 Tale argomentazione e stata alla base di molte pronunce di legittimita in tema di “data retention” ed &
stata altresi utilizzata dal Gip (dott. Savio) del Tribunale di Roma, in un’ordinanza del 5.5.21, in epoca
antecedente alla riforma dell’art. 132 Codice Privacy, per motivare il provvedimento di non luogo a
provvedere sulla richiesta del pubblico ministero (con la quale si richiedeva 1’autorizzazione a disporre
I'acquisizione dei dati esterni alle comunicazioni relativi a talune utenze specificatamente indicate
nel provvedimento), successivamente alla pronuncia della Corte di Giustizia europea n. 746/2018 del 2.3.21:
il tal caso il giudice sostenne che, pur condividendosi che ai principi espressi nelle sentenze CGUE “vada
attribuito il valore di ulteriore fonte del diritto comunitario, non nel senso che esse creino ex novo norme comunitarie,
bensi in quanto ne indicano il significato ed i limiti di applicazione, con efficacia erga omnes nell’ambito della
Comunita” (cosi: Cass. 17 maggio 2019, n. 13425; e v. anche Cass. n. 22577/ 2012)... tale valore di fonte del
“significato e dei limiti di applicazione” delle norme comunitarie, proprio delle sentenze della CGUE, possa determinare
Uefficacia immediata e diretta delle interpretazioni che indicano solo laddove per effetto di tali interpretazioni non
residuino negli istituti giuridici regolati concreti problemi applicativi e profili di discrezionalita che richiedano
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A sostegno di tale decisione si potrebbe infatti osservare che le indicazioni fornite
dalla Corte UE per orientare l'attivita di preventiva identificazione delle persone che
presentino una connessione, almeno indiretta, con atti di criminalita grave (specie nella
sentenza del 5 aprile 2022) non contengano in realta obblighi chiari, precisi e
incondizionati*> che possano consentire ai giudici nazionali di darvi efficacia immediata,
trattandosi di meri suggerimenti di carattere esemplificativo forniti ai legislatori
nazionali.

E d’altra parte la stessa Corte UE che rimanda ai legislatori degli Stati membri
I'adozione di una norma nazionale che definisca e che declini concretamente i criteri
distintivi di natura personale o geografica o comunque gli altri criteri oggettivi e non
discriminatori, sulla base dei quali dovranno essere previamente identificati tali soggetti,
venendo al contempo ad escludere che i giudici nazionali possano di loro iniziativa fare
ricorso ad interpretazioni “creative” dirette a generare criteri discrezionali modellati
sulle esigenze del caso concreto, in contrasto con le stesse indicazioni della Corte.

Se da un lato, pertanto, non vi sarebbero le condizioni per l'immediata
disapplicazione dell’art. 132 Codice Privacy, dall’altro lato, nelle more dell’intervento
del legislatore nazionale, sussiste il serio dubbio che il giudice penale possa continuare
ad applicare detta norma cosi com’e, attesa la sua evidente incompatibilita sostanziale
con i principi statuiti in sede eurounitaria in tema di conservazione dei dati relativi alle
comunicazioni elettroniche.

In particolare, sembra doversi escludere I'applicazione dell’attuale art. 132 nella
sua attuale versione mediante la ricerca, da parte del giudice nazionale, di contingenti
soluzioni interpretative il piti possibili conformi con il diritto UE#, proprio in ragione
del fatto che — stante 'indeterminatezza del dictum eurounitario — cio potrebbe non solo
integrare una violazione della riserva assoluta di legge che vige in questa materia*, ma
produrre altresi effetti discriminatori connessi alle differenti scelte discrezionali che
verrebbero inevitabilmente operate nei singoli casi.

necessariamente l'intervento del legislatore nazionale , e cio tanto piti laddove si tratti di interpretazione di norme
contenute in Direttive” (G.i.p. Roma, in questa Rivista, 5 maggio 2021, con nota di A. MALACARNE, Ancora
sulle ricadute interne della sentenza della Corte di Giustizia in materia di acquisizione di tabulati telefonici:
il G.i.p. di Roma dichiara il “non luogo a provvedere” sulla richiesta del p.m..).

42 Sulla scorta delle medesime argomentazioni e stata concordemente esclusa dalla giurisprudenza nazionale

(ivi compresa quella di legittimita: cfr. per tutti Cass. sez. 2, 2.7.2021, Avran) I'immediata applicabilita delle
statuizioni della Corte UE del 2 marzo 2021 n. 746/18, nelle more della riforma normativa dell’art. 132 Codice
Privacy intervenuta qualche mese piu tardi.

4 L’obbligo dell’interpretazione conforme della nomativa nazionale al diritto dell’'Unione, affermato a piu
riprese nella giurisprudenza eurounitaria implica il dovere per il giudice nazionale di adoperarsi,
nell’ambito della sua discrezionalita, per scegliere tra pili interpretazioni possibili, quella che consenta di
adempiere al meglio agli obblighi imposti dalla normativa sovranazionale. Esso trova pero un limite
laddove la norma interna appaia assolutamente incompatibile con quella dell’Unione.

4 La questione era gia stata sollevata dalla dottrina, in seguito alla pronuncia della gia ricordata sentenza
della Corte di Giustizia UE, 2.3.21: cfr.sul punto, F. RINALDINI, “Data retention e procedimento penale. Gli effetti
della sentenza della Corte di Giustizia nel caso H.K. sul regime dell’acquisizione dei tabulati telefonici e telematici:
urge l'intervento del legislatore, in Giurisprudenza penale web, 2021, 5.
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La questione relativa ai rapporti tra normativa interna e normativa
sovranazionale (sprovvista di efficacia immediata) in un caso siffatto e indubbiamente
complessa e meriterebbe uno specifico e separato approfondimento®, tenuto altresi
conto dell’evidente valore investigativo di questa tipologia di dati — che spesso (come,
ad esempio, accade nei processi per reati di abuso di mercato, ma non solo) costituiscono
I'unico (o quasi) concreto elemento d’accusa — e della indubbia necessita di non
paralizzare lattivita di accertamento dei reati.

Provando ad immaginare in questa sede alcune possibili opzioni, nella vigenza
dell’attuale art. 132 Codice Privacy, il giudice nazionale (ad es. eventualmente investito
di domande dirette a dichiarare irricevibili elementi di prova ottenuti sulla base di tale
norma) potrebbe fondatamente decidere — non essendo obbligato a disapplicare tale
previsione legislativa (per “difetto di determinatezza” delle statuizioni dei giudici UE),
ma trovandosi nella condizione di non poter continuare ad applicarla cosi com’e per le
ragioni di cui s’e detto — di sospendere ogni pronuncia e, senza alcuna precedenza
necessaria*, scegliere di formulare una questione pregiudiziale alla Corte di Giustizia o
sottoporre la norma al vaglio di legittimita costituzionale della Consulta (per violazione
degli artt. 11 e 117, 1° comma, Cost), per valutare la sussistenza di un contrasto
insanabile della stessa con il diritto dell'Unione. Una strada alternativa, in attesa
dell’intervento del legislatore nazionale, potrebbe invece essere quella di fare rimando
in via transitoria ai principi espressi dall’orientamento eurounitario quanto alle
condizioni di utilizzabilita di elementi di prova acquisiti in forza di una norma
riconosciuta contraria al diritto dell’'Unione, sebbene in questo caso la norma nazionale
“sospetta” (id est: 'art. 132 Codice Privacy) non sia stata (ancora) oggetto di una
declaratoria di incompatibilita.

Come gia evidenziato (cfr. supra par. 2.2.2.), nel caso esaminato dalla sentenza in
commento, la Corte risponde al giudice del rinvio francese, che lo interrogava sugli
effetti che la eventuale declaratoria di invalidita avrebbe potuto produrre
sull’ammissibilita delle prove prodotte contro i ricorrenti nei procedimenti penali
principali, rinviando sul punto al consolidato indirizzo gia espresso al riguardo in
precedenti pronunce?’.

In proposito, val la pena ricordare come nelle precedenti decisioni dei giudici
dell’Unione si sia piu volte affermata in via di principio I’autonomia procedurale degli

# Per un’analisi approfondita dei risvolti giuridici e applicativi connessi ai rapporti tra I’art. 132 Codice
Privacy e il diritto UE si rinvia a S. MARCOLINI, Le indagini atipiche a contenuto tecnologico nel processo penale:
una proposta, in Cass. pen., 2015, vol L, pp. 760 e ss.

4 Sulla base delle pil recenti sentenze della Corte Costituzionale sembra infatti essere stato ormai superato
I'obiter dictum della sentenza della Corte medesima n. 269/17 (cfr. nota 37), sulla base del quale si faceva
discendere - in caso di doppia pregiudizialita — un regime di precedenza necessaria del giudizio
indicidentale di costituzionalita nel caso di diritti tutelati sia dalla Costituzione italiana, sia dalla Carta dei
diritti fondamentali dell’'Unione europea: la scelta in ordine al rimedio pitt opportuno, costituzionale o
eurounitario, sembra ora rimessa sostanzialmente alla esclusiva discrezionalita del giudice nazionale, senza
alcuna priorita (diffusamente sul punto cfr. A. COSENTINO, Doppia pregiuzialita, ordine delle questioni, disordine
delle idee, cit.).

47 Punto 105 e ss.
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Stati membri nel definire il regime di acquisizione delle prove nel processo penale,
rimarcando — anche in vicende similari a quelle qui esaminate — come una siffatta
garanzia abbia lo scopo di riservare al diritto nazionale la competenza esclusiva a
determinare le regole processuali relative all’ammissibilita e alla valutazione di
informazioni ed elementi di prova ottenuti mediante una conservazione generalizzata e
indifferenziata dei dati in questione, contraria al diritto dell’'Unione*. Cio pero a
condizione che dette regole non siano meno favorevoli rispetto a quelle relative a
situazioni analoghe assoggettate al diritto interno (principio di equivalenza) e che non
rendano in pratica impossibile o eccessivamente difficile 1'esercizio dei diritti conferiti
dal diritto dell’Unione (principio di effettivita)*.

In particolare, per quanto riguarda il principio di effettivita, si € precisato che
questultimo ha come obiettivo “di evitare che informazioni ed elementi di prova ottenuti in
modo illegittimo arrechino indebitamente pregiudizio a una persona sospettata di avere commesso
dei reati”; obiettivo che, secondo i giudici dell’'Unione, puo essere raggiunto “non solo
mediante un divieto di utilizzare informazioni ed elementi di prova siffatti, ma anche mediante
norme e prassi nazionali che disciplinino la valutazione e la ponderazione delle informazioni e
degli elementi di prova, o addirittura tenendo conto del loro carattere illegittimo in sede di
determinazione della pena". Con l'ulteriore precisazione che “la necessita di escludere
informazioni ed elementi di prova ottenuti in violazione delle prescrizioni del diritto dell’Unione
deve essere valutata alla luce, in particolare, del rischio che I'ammissibilita di informazioni ed
elementi di prova siffatti comporta per il rispetto del principio del contradditorio e, pertanto, del
diritto ad un processo equo”*.

I1 giudice nazionale, pur non spogliandosi della sua autonomia discrezionale,
dovra dunque necessariamente assicurare il rispetto di tali prescrizioni, che
costituiscono la condizione vincolante imposta agli Stati membri dalla Corte UE per
consentire l’effettiva tutela delle liberta fondamentali riconosciute dal diritto
dell’Unione.

Ne discende che, come ricordato anche dalla sentenza in commento, in virtu di
tale indirizzo interpretativo I'ammissibilita e la valutazione delle prove raccolte sulla
base di una norma dichiarata incompatibile dovra essere si condotta sulla base di quanto
previsto dalla normativa nazionale, ma dovranno indefettibilmente escludersi — da parte
del giudice penale — quelle che siano state acquisite senza che i soggetti interessati
abbiano potuto interloquire e formulare le proprie considerazioni, nonché esercitare le
rispettive facolta difensive sul merito delle informazioni ivi contenute, sulla genuinita e

4 Corte Giustizia UE, 2 marzo 2021, Prokuratuur, C-746/18, EU:C:2021:152, punto 4; Corte Giustizia UE, 6
ottobre 2020, La Quadrature du Net e a., C-511/18, C-512/18 e C-520/18, EU:C:2020:791, punto 222.

4 Ancora, sul punto, Corte Giustizia UE, 2 marzo 2021, Prokuratuur, C-746/18, EU:C:2021:152, punto 42;
Corte Giustizia UE, 6 ottobre 2020, La Quadrature du Net e a., C-511/18, C-512/18 e C-520/18, EU:C:2020:791,
punto 223 (per la giurisprudenza precedente, cfr. sentenze del 6 ottobre 2015, Tarsia, C-69/14, EU:C:2015:662,
punti 26 e 27; del 24 ottobre 2018, XC e a., C-234/17, EU:C:2018:853, punti 21 e 22 e giurisprudenza citata, e
del 19 dicembre 2019, Deutsche Umwelthilfe, C-752/18, EU:C:2019:1114, punto 33).

5% Corte Giustizia UE, 2 marzo 2021, Prokuratuur, C-746/18, EU:C:2021:152, punto 43 e 44.
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autenticita delle stesse, nonché in ordine alla legittimita della loro acquisizione?,
rimanendo comunque nella liberta del giudice di apprezzarne 1'efficacia probatoria
rispetto al caso esaminato al fine di garantire un equo processo.

Ricorrendo all’applicazione estensiva di tali principi (nelle more di un intervento
quanto mai opportuno del legislatore italiano), in sede di richiesta di acquisizione nel
processo penale (ad es. da parte del Pubblico Ministero) dei dati relativi alle
comunicazioni elettroniche gia ottenuti dai fornitori dei servizi in base al vigente art. 132
Codice Privacy, il giudice nazionale dovrebbe pertanto in prima battuta farsi garante —
a beneficio delle parti interessate — dell’effettivo esercizio dei diritti difesa rispetto
all’assunzione di tali elementi di prova, assicurando che dette parti abbiano potuto, nel
pieno rispetto del contraddittorio, formulare le rispettive eccezioni per opporsi
all'utilizzo in giudizio degli stessi, nonché esercitare il diritto alla prova contraria
mediante il controesame degli eventuali testi dell’accusa e 1’assunzione delle relative
prove a discarico per contestarne il valore probatorio (ad es. mediante l'audizione di
testimoni o consulenti tecnici, ecc.).

Nondimeno, estendendo il ragionamento interpretativo oltre i confini delineati
dagli stessi giudici erounitari, in sede di valutazione degli elementi prova ottenuti sulla
base dell’art. 132 Codice Privacy potrebbe altresi ritenersi praticabile (e legittima) la
decisione del giudice nazionale, che — proprio al fine di assicurare 1'effettivo rispetto del
principio dell” “equo processo” (evocato dalla Corte UE come presidio di garanzia e che
trova espressa tutela sia nell’art. 6 della Convenzione europea dei diritti dell'uomo®, sia
nell’art. 111 della Costituzione), nonché in applicazione delle stesse regole processuali
nazionali (che sanciscono il divieto di dare ingresso nel processo penale a prove acquisite
contra legem) — giunga fino ad affermarne la sopravvenuta inutilizzabilita (pur in assenza
nell’ordinamento giuridico nazionale di una siffatta ipotesi di inutilizzabilita dei dati
relativi al traffico telefonico), in quanto ottenuti sulla base di una norma nazionale che,
quantomeno dopo la pronuncia in commento o, addirittura, di quella “gemella”
dell’aprile 2022, deve ora considerarsi incompatibile con i principi fondamentali di
“proporzionalita” e di “stretta necessita” affermati dal diritto dell’'Unione. O che, in
alternativa, ne affermi quantomeno, nell’ambito del suo libero apprezzamento,
un’efficacia probatoria limitata in assenza di ulteriori riscontri®. E tale valutazione non

51 Cfr. punto 106. Nello stesso senso gia Corte di Giustizia UE (Sezione Grande), 6 ottobre 2020, Quadrature
du net e a., punti 226 e 227.

52 Un utile riferimerimento interpretativo, quanto all’applicazione del principio del giusto processo in tema
acquisizione di prove contra legem, & costituito dal documento “Guida sull’art. 6 della Convenzione europea dei
diritti dell’'uomo — Diritto a un processo equo (profilo penale)”, versione aggiornata al 30 aprile 2022, che contiene
previsioni specifiche anche in tema di “Utilizzo delle prove” (cfr. §5).

5 Quest’ultima ¢ stata, d’altra parte, la soluzione accolta dal legislatore nazionale con la disciplina transitoria
adottata (in deroga al principio del tempus regit actum) successivamente alla conversione in legge del decreto
legge n. 132/2021 di riforma dell’art. 132 Codice Privacy, con riferimento ai tabulati di traffico acquisiti prima
del 30 settembre 2021, in base a decreto motivato del pubblico ministero (modalita legittima secondo la legge
in precedenza vigente), la cui utilizzabilita e stata appunto normativamente ammessa quale elemento di
prova a carico dell'imputato solo "unitamente ad altri elementi di prova", sulla considerazione che gli stessi
non possono da soli fondare un giudizio di colpevolezza.
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¢ dubbio che dovrebbe essere estesa anche alle prove acquisite dall’autorita
amministrativa (nella specie: Consob) nell’esercizio dei poteri investigativi ad essa
conferiti dalla normativa sovranazionale in tema di abusi di mercato e poi confluite nel
tascicolo delle indagini del pubblico ministero. Come gia ricordato (cfr. supra par. 2.2.1.),
infatti, la Corte UE ha chiarito espressamente che le disposizioni della direttiva 2002/58
(interpretata alla luce dei principi eurounitari) sono da ritenersi applicabili anche alle
registrazioni dei dati di traffico e relativi all'ubicazione detenute dagli operatori di
servizi di comunicazione elettronica accessibili al pubblico e che, ai sensi dell’art. 11 della
direttiva 2003/06 e dell’art. 22 del regolamento 596/2014 possono essere richiesti dalle
autorita competenti in materia finanziaria ai fini dell’esercizio dei poteri loro conferiti
ed € in tale contesto normativo che vanno ricercate le linee-guida in materia di
conservazione — e piu in generale, di trattamento — dei dati personali. Sicché — come
anche chiarito dalla sentenza in commento — in nessun caso 1'applicazione delle misure
disciplinate dalla direttiva 2003/06 e dal regolamento n. 596/2014 in tema di abusi di
mercato possono pregiudicare la protezione dei dati personali conferita ai sensi della
direttiva 2002/58%.

Si e ben consapevoli che, nelle more dell’auspicabile futuro intervento del
legislatore, le sopra prospettate soluzioni interpretative “eurounitariamente orientate”
saranno difficilmente accolte nella prassi giurisprudenziale nazionale, considerati alcuni
ostatativi precedenti in termini (in epoca ante riforma dell’art. 132 Codice Privacy®) e la
piu generale resistenza mostrata fino ad oggi dalle autorita giurisdizionali italiane a
recepire i “propulsivi” orientamenti provenienti dalle decisioni dei giudici dell’'Unione
rispetto al regime normativo della conservazione dei dati relativi alle comunicazioni
elettroniche.

Non puo pero non riconoscersi come sia necessario cercare di individuare fin
d’ora un modus operandi per l'interprete rispetto a un quadro di futura incertezza che
potrebbe anche protrarsi per lungo tempo e che, al contempo, consenta di non lasciare
di fatto “lettera morta” le indicazioni provenienti dalla Corte di Giustizia a tutela di
liberta fondamentali, quali quelle del diritto alla vita privata e alla riservatezza, che sono
ormai universalmente riconosciute come garanzie irrinunciabili per l'esistenza di una

5 Punto 84.

% Per un’eccezione difensiva di inutilizzabilita, sotto il profilo della violazione dell’art. 191 c.p.p., connessa
alla incompatibilita della norma nazionale rispetto agli indirizzi interpretativi della Corte UE - sollevata alla
luce delle innovative statuizioni della nota sentenza della Corte UE del 2 marzo 2021, n. 746/18 ( caso H.K.
c. Prokutaratur), con specifico riferimento all’acquisizione di tabulati telefonici avvenuta sulla base dell’art.
132 Codice Privacy nella versione ante riforma 2021, in assenza di autorizzazione da parte del giudice
(all’epoca requisito non previsto da detta norma) — si veda, da ultimo, la decisione del T. Milano sez. VII
penale, ord. 22.4.21, in questa Rivista, con scheda di V. TONDI, La disciplina italiana in materia di data retention
aseguito della sentenza della Corte di Giustizia UE: il Tribunale di Milano nega il contrasto con il diritto
sovranazionale, nella quale, facendo leva sui numerosi precedenti pronunciati sul punto dalla giurisprudenza

\

di legittimita (anche prima della menzionata sentenza del 2021), si € motivato il rigetto — fra le altre
argomentazioni addotte — sull’insussistenza nell’ordinamento giuridico italiano di una siffatta ipotesi di
inutilizzabilita connessa all’acquisizione dei dati di traffico di cui all’art. 132 Codice Privacy.
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societa effettivamente democratica e che, per tale motivo, devono essere assicurate in
tutta ’area UE di cui anche lo Stato italiano e parte.

5. Conclusioni: una questione sempre aperta.

L’orientamento interpretativo sviluppatosi nella giurisprudenza eurounitaria in
senso sempre piu garantista quanto alla disciplina della cd. data retention (iniziato con la
dichiarazione di invalidita della direttiva 2006/24/CE e proseguito con una serie di
successive articolate pronunce, 'ultima delle quali quella in commento) mostra come la
tutela delle liberta soggettive connesse alla protezione dei dati personali e della
riservatezza continui a rappresentare — per il diritto eurounitario — una prerogativa
fondamentale e imprescindibile, anche a fronte delle insopprimibili esigenze connesse
al corretto funzionamento del mercato digitale e alla tutela della sicurezza pubblica, che
spingono invece per conquistare spazi sempre pitt ampi nella dimensione privata delle
persone.

In un’epoca in cui il processo di digitalizzazione dei rapporti, sempre piu
sofisticato e al contempo irrinunciabile, e oggetto di una crescita esponenziale, il rischio
di attacchi e lesioni sempre piu invasivi alla sfera soggettiva e dietro 1’angolo e non si
puo pertanto che condividere la preoccupazione dei giudici eurounitari quando
affermano che “L’Internet ha sconvolto le tradizionali strutture del mercato fornendo
un’infrastruttura mondiale comune per la fornitura di un’ampia serie di servizi di comunicazione
elettronica. I servizi di comunicazione elettronica accessibili al pubblico attraverso I'Internet
aprono nuove possibilita agli utenti ma rappresentano anche nuovi pericoli per i loro dati
personali e la loro vita privata”>.

Sotto questo profilo, il ruolo propulsivo della Corte di Giustizia UE nel tracciare
in modo rigoroso la giusta traiettoria da seguire da parte degli Stati membri in un’ottica
di armonizzazione ¢ quindi da accogliere certamente con estremo favore, a fronte delle
nuove sfide che 'ampliarsi della dimensione digitale continua a sollevare nella societa
contemporanea (con particolare rilievo nel settore delle comunicazioni elettroniche),
sollecitando un’inevitabile revisione della concezione del diritto alla riservatezza
tradizionalmente legato alla dimensione fisica dell’individuo.

In particolare, gli sforzi interpretativi profusi negli ultimi anni dalla Corte di
Giustizia UE alla ricerca di un equo bilanciamento tra l'interesse individuale alla
protezione dei dati personali, da un lato, e l'interesse pubblico alla prevenzione e
accertamento dei reati, dall’altro, lasciano intendere come la questione — slegata da
vincoli spaziali e avvertita come decisiva in tutto I’ambito eurounitario — non possa
trovare in realta una soluzione definitiva con efficacia generalizzata, ma debba essere
invece affrontata caso per caso nell’ambito della cornice disegnata dai principi elaborati
in sede sovranazionale con funzione uniformante per tutti gli Stati membri.

% Cfr. Corte di Giustizia UE, 5 aprile 2022, Commissioner of the Garda Siochana, Causa C-140/20, punto 3.
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Nella gestione dei rapporti tra diritto interno e ordinamento sovranazionale, in
particolare, il principio di “proporzionalita”, nelle sue differenti declinazioni, e assunto
come criterio guida a cui i legislatori nazionali devono guardare come “l'ago della
bussola” per ricercare — nell’adozione di normative interne restrittive dei diritti
fondamentali connessi alla tutela della vita privata — l'effettivo punto di equilibrio a
difesa di trattamenti eccessivamente invasivi, tenendo di volta in volta in debita
considerazione, sulla base di una wvalutazione concreta del rischio effettivo di
compromissione dei diritti degli interessati, 1'entita dell’ingerenza che consegue
all’adozione della misura prescelta, da un lato, e I'importanza delle finalita alle quali la
stessa e preordinata, dall’altro.

Ed e proprio alla luce di tale principio — e della sua applicazione nelle pili recenti
pronunce della Corte di Giustizia UE — che il legislatore italiano dovra verosimilmente
rivedere quanto prima (come gia accaduto nel 2021) I'ambito di applicazione della
normativa nazionale (e segnatamente dell’art. 132 Codice Privacy) concernente la
conservazione e I'acquisizione dei dati relativi alle comunicazioni elettroniche, al fine di
uniformarsi ai piu recenti indirizzi interpretativi sovranazionali che ritengono non
compatibile con il diritto eurounitario una conservazione “generalizzata e
indifferenziata” dei dati di traffico e dei dati relativi all’'ubicazione per finalita di
contrasto dei reati.

Peraltro, e ragionevole ritenere che il “cammino interpretativo” della Corte di
Giustizia rispetto a questo tema proseguira e potra conoscere in futuro anche ulteriori
sviluppi.
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